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24.

Ha ocnoBy unana 106. craB 3, a y Be3u ca uinanoM 14. ctaB 2. Tauka 23. 3akoHa o ogopan# (,,Ciry>kOeHH T1acHUK
PC*, op. 116/07 u 88/09), munuCcTap 0g0paHe MpomUCyje

YOYTCTBO

O KOPUIITRE®Y PAYYHAPCKE MPEXXE KOMAH/IOBAIbA Y MUHUCTAPCTBY OJBPAHE
N BOJCIIA CPBUJE

I. OCHOBHE OJIPEJIBE

1. OBEUM ymyTCTBOM TIPOTIMCYje ce HaumH Kopumihema cucteMa PAuynapcka Mpexa KOmangoBama y Munn-
crapcTBy onopane u Bojcrm Cpbuje (y nassem texcty: PAMKO), mnanmpame u opranmsanyja paga y PAMKO u ma-
HHUpamke U OpraHu3anyja Mepa 6e30emrHocTH u 3amTuTe y pagy y PAMKO.

2. OBuM ymyTcTBOM JeuHHCcaHu cy eneMeHTH cucteMa PAMKO u mponvcana nmpaBuiia OHAIIAKkA 3aTOCICHIX
y MunucrapcTBy on0pane u npunaaaruka Bojcke Cpouje y pagy y PAMKO.

3. ITo oxpenbama OBOT YIyTCTBA TOCTYIIAjy OpraHU3aIlMOHE jennHuIle MUHUCTapCTBa 0J0paHe, OpTaHu3alnoHe
jemunaune ['enepammrada Bojcke CpOuje u koMmanze, jequHuie 1 yctanoBe Bojcke Cpowje.

1. OcHOBHH NOjMOBH

4. TlpoctopHy pauyHapcky mpexy (Wide Area Network) MunucrapctBa onopane u Bojcke CpbOuje (y nasbem
TeKcTy: WAN) unHe UeHTPH M YBOpHIINTA Bese MuHucTapcTBa ondpane u Bojcke CpOuje Koju cy IOBE3aHU CIIOjHIM
MyTEeBHMA ¥ Ca CIIEMCHTUMA KPHUIITO3ALITUTE MPEACTABIba]y OPraHU3alMOHY W TEXHUYKO-TCXHOJIOUIKY [IEIUHY HaMe-
IEHY U 0CIIOCOOJbEHY 32 MTPEHOC U 3AILUTUTY M0JaTaKa.

5. Jlokanay pauyHapcky Mpexy (Local Area Network) y MunucrapctBy oxbpane u Bojcum CpOuje (y mamem
TeKcTy: LAN) 4vHE MOBE3aHH pavyyHapH U PavyyHAPCKO-KOMYHHKAIIMOHA ONpeMa Pa3MEIITCHa HA MameM MPOCTOPY
(xaHnemapuja, objekaT WM Mama rpyma o0jekaTa) HaMeHhEeHa 3a pa3MeHy HH(opMaIja YHyTap OpraHU3alMOHAX je-
nuHAa MUHKCTapCcTBa 00paHe, opraHu3anuonux jenuauna I 'enepammurada Bojcke CpOuje v KOMaH[H, jeIUHALIA 1
ycranosa Bojcke Cpbuje.

6. CamocTaiHa pagHa CTaHHIA je padyHap TUPEKTHO MoBe3aH Ha WAN, Koja je HaMemeHa 3a pa3MeHy HH(opMa-
LIMja U3 OpraHu3alMOHKX jeAMHNIa MuHKCTapCTBa 0A0paHe, OpraHu3alMoHnX jeanHuna [enepanmrada Bojcke Cp-
Ouje 1 KOMaHIH, jeMHUIIA U ycTaHoBa Bojcke CpOmje Koje HeMajy JIOKaIHy padyHapCKy MpPExy.

7. demapkanmona tauka u3Melhy WAN u LAN y opraHW3aIifioHo] jeAnHUIH MuHUCTapcTBa og0paHe, OpraHm3a-
roHoj jenquuuny ['enepamuraba Bojcke CpOuje u koMaHIM, jeqUHULIM U ycTaHoBH Bojcke CpOuje oHOCHO camo-
CTaJTHa pajiHa CTaHUIA MIPECTaBIba MO3UIH]Y (PU3UUKOT IIPUKIBYYKA PEATH30BAHOT Y Ethernet TEXHONOTHjU U pa3Me-
LITEHOT Yy MPOCTOP KOjUM pacrojiayke OpraHu3aliMoHa jequHuna MuHUcTapcTBa on0paHe, opraHu3alioHa jeIMHuIA
I'enepammraba Bojcke Cpbuje 1 koMaHza, jeanHuna U ycranoBa Bojcke Cp6uje. 3a jenHy opraHH3aIMOHY jeIHHHILY
MumnucrapcTsa oa0paHe, opraHusauony jeanHuny I'enepanmrada Bojcke CpOuje U KoMaHy, jeANHUIYY U YCTAHOBY
Bojcke CpOuje Moke 1a TOCTOjH caMo jeTHa JeMapKalMoHa Tadka.

8. JleMunuTapu3oBaHa 30Ha j€ JJOTHYKH 0/1BOjeH 11e0 LAN y KOjU Ce CMEIITajy CEpBEPCKU padyHApH ca MpUMEHe-
HOM KOHTPOJIOM NpHCTyma u3 octainor aena LAN u uz WAN.
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9. AnMKanmje npeAcTaBbajy nIporpamMcKa pelemna Koja aajy nHpopMaTniKy MoJpIiky oapeheHuM cermMmeHTMa
nocioBama (KaJpoBCKa €BUICHIIN]a, MaTepUjalTHA pecypcH, (PMHAHCH]E | CII.), KOje Cy pa3BHjeHe 3a MoTpede TaKkTHY-
KHX HOCHWiIala pajau nosehama muXxoBe (YHKIMOHATHOCTH U €(UKaCHOCTH.

10. CepBucH TipeICTaBIbajy MPOTrpaMcKe MoIyJie Koju 00e30elyjy ommte uinu criennpudaHe yeiryre U IoapKaBajy
¢dyakmmje y cuctemy. CepBHCH ca XapIBEPCKOM HHPPACTPYKTYPOM M CUCTEMCKHM CO(TBEpOM Tpykajy Oa3Hy moap-
Ky aluTHKaInjama.

2. lepunncame

11. PAMKO unne noxanHe pauyHapcke Mpexe y MuHuctapctBy ogbpane u Bojcuu CpOuje n camocTante pajgHe
cranune npensuhene 3a pag y PAMKO HamemeHe 3a pa3meny nHdopmanuja u rmojaraka OUTHHX 3a ITOIPLIKY PYKO-
Bohewy M KOMaHIOBamky M epUKaCHOM (YHKIMOHHCAhY OPraHM3alMOHMX jequHuna MuHHCTapcTBa o10pane, opra-
HHU3aIMOHMX jeauHua ['enepammuraba Bojcke CpOuje 1 komanau, jeauHua 1 ycraHoBa Bojcke CpOuje y paty u Mu-
Py, Koje cy MelyycoOHO noBe3ane y jeqHy GpyHKIMOHAIHY LeanHy npeko WAN, kxao u coprBepcke komrnonente PAMKO.

12. T'maBan PAMKO nenrap je LAN y K0joj ce Haia3e TJIaBHU CEPBEPH 3a CBE CEPBUCE OJ CYIMTHHCKE BAXKHOCTH
3a ¢yakrmonucame PAMKO, kao 1 r1aBHH cepBepH 3a aIluIMKaldje, ako IBHUXOBO TIOCTaB/balkhe HUje TpeaBrleHO Ha
npyrum Jokarmjama y PAMKO.

13. Kopucuauk PAMKO je opranmuzanmona jeauauna MuHncTapcTBa o10paHe, opranusalyona jenuanma ['enepan-
mraba Bojcke CpOuje u komaHaa, jenuHmIa u yctanoBa Bojcke CpOuje k0joj je omodpeno npuksbydeme y PAMKO.

14. Kpajmu xopucank PAMKO je npunagauk kopucauka PAMKO koju nma npaBo kopumhema pecypca PAMKO.

15. I'naBan agmuaucTparop PAMKO je smue u3 I'maBaor PAMKO nenTpa onrosopHo 3a GpyHKIHOHHCame [ 1aB-
Hor PAMKO nentpa u Hagzop PAMKO y nenunu.

16. I'maBuu agmuancTpartop 3amtute PAMKO je nure koje onpehyje Ympasa 3a TenekoMyHUKaINMje U HHPOpMa-
TuKy (J-6) I'enepammrada Bojcke Cpbuje (y naspeM TeKCTy: YTpaBa 3a TEICKOMyHUKAIMje U HHPOPMATUKY) U OJTO-
BOPHO j€ 3a IpeJyIarame, CIpoBoheme 1 KOHTPOITy IpuMeHe Mepa 6e30earocTu u 3amTute y PAMKO.

17. Anmunnctparop xopucauka PAMKO je nune n3 oprana nadopmaruukor obe3behema ocrocodsseno 3a 00a-
BJbarbe TocioBa aqMuHucTpupama PAMKO. Ykomko kopucauk PAMKO Hema opran nadopmarndkor obezoehema,
HaJUISXHO JuIe oapenuhe anMuancTparopa kopucanka PAMKO n3 cBor cacraBa, y3 cariacHOCT Y1paBse 3a TeIeKo-
MYHHKaIje 1 "HQOpMaTHKy.

18. IIpuksbygak y PAMKO mnpencraBba cBaku GU3NIKH MPUKJBYYaK Ha OTMPEMU 3a TpeHoc nogaraka y PAMKO
HaMemeH 3a NMPUKIbydemke XapaBepckux komnoneHata PAMKO. Tpukibyann y PAMKO nene ce Ha uHGpacTpyKTyp-
HE TIPUKJbYUKe, MPUKIbyuke kKoprucHnka PAMKO n npukibydke kpajibux kopucHuka PAMKO.

19. UndpacTpyKTypHH NPUKIbYYLH Cy (PU3UUKH MTPUKIBYYIM Ha ONPEMH 3a MIPEHOC MojaTaka HaMEHhCHH 3a MIOBe-
3MBamE ca APYroM OIPEMOM 3a IMpeHoc nojaraka y WAN.

20. Ipukspyunn xkopucHuka PAMKO cy pu3ndku npukJbydIr Ha ONPEMH 3a MpeHoc rnoaaraka y WAN HaMmeme-
HHU 32 TIOBE3MBAE Ca ONIPEMOM 3a IIPEHOC M0JaTaka WK CaMOCTAITHOM PaJHOM cTaHUIOM KopucHuka PAMKO.

21. Ipuxspyurm kpajibux kopucHuka PAMKO cy ¢u3udky npuk/bydny Ha ONpEeMH 3a NpeHoc nojaaTtaka y LAN
kopucHuka PAMKO.

3. Hamena

22. PAMKO je HamemeH UCKIJBYYHBO 3a TIOTpede pykoBol)ema 1 KoMaHIoBama y MUHHCTapCTBY ofbpane u Boj-
ciu Cp6uje u oMmoryhaBa mpeHoC 1 IUCTpUOYIHjy HHPOPMALHja y PEaTHOM BPEMEHY.

23. OcuoBuu 11Jb yBohera PAMKO je na omoryhu edukacHo pykoBoleme 1 KOMaHOBambEe Y pEaHOM BPEMEHY
CTBapameM MpEKHE MH]pacTpyKType 3a morpede pa3Boja M UMIUIEMEHTaIMje MHPOPMAIMOHUX cucTeMa y MUHU-
crapctBy onopane u Bojcuu Cpowuje (y nassem tekcry: MC) n komanaHo-uH(pOpMaImonnx cucrema y Bojerm Cpouje
(y naseem tekcry: KUC).

4. Xapasepcke u copTtBepcke komnonente PAMKO

24. Xapasepcke komnonente PAMKO uune: padyHapu, pauyHapcka ompeMa, olpeMa 3a MPeHocC MojaTaka U Te-
JIEKOMYHUKAIOHA ONpeMa.

25. Codreepcke kommnoneHTe PAMKO unne: cucteMcku cOPTBEp, CEPBUCH 1 alNTMKaTUBHU cO(QTBEP.
26. CucreMcku cOpTBEp je CKyIl Iporpama Koju CIIyKe 3a AUPEKTHO YIPaBJbabe XapABEPOM.
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27. AtukatuBHU co(TBEp 00yXBaTa: OIMIITH alUTMKATHBHU CO(PTBEp (TEKCT-TPOIeCOpH, TabemapHu allaTH, Ipa-
¢buuku anat ¥ ci.) U HameHckn arumkatuBHU codTBep (KMC, NC kampoBcka eBunennumja, MIC 3a matepujamHe pe-
cypce, UC punancuja u ci.).

28. KomrnoHeHTe Koje ce KOopHcTe 3a HcHymheme 0e30enHocHux cepuca y PAMKO (moBepsbHBOCT, ayTeHTHY-
HOCT, HHTETPUTET, HEIOPELIMBOCT U PACIOIOKUBOCT) MOTY OMTH peasli30BaHE Xap/ABEPCKH, COPTBEPCKU U XapBep-
CKO-CO(TBEPCKH.

29. Xapnsepcke u coptBepcke komrnoHeHTre PAMKO nedunucane cy 3axTeBuMa 3a ONpeMy Koja ce KOPUCTH Y
PAMKO «koju cy garu y [Ipmtory 1 oBor ymyTcTBa M YHHHU HBETOB cacTaBHU Jeo. CXOIHO poMeHaMma y pa3Bojy HH-
(hopManMoOHO-KOMYHUKAITMOHUX TEXHOJIOTHja, YTIpaBa 3a TeIEKOMyHHKAIH]je M WHPOPMATUKY jeTHOM TOAMIILE HITH
yemrhe npeanoxxuhe n3meny [Ipuiora 1 oBor ymyTcTBa.

5. CepBucu u aninkanuje y PAMKO

30. CepBucu y PAMKO cy: cucteMcku CepBUCH, CEPBUCH KOMaHI0Bakba U CEPBHUCH TIOJIPIIKE.

31. CucremMckH cepBHCH Cy cepBUCH Koju 00e30el)yjy ocHoBHe pyHkumoHanHocTH PAMKO wnm pax cepsuca ko-
MaH/I0Bama, CEpPBUCA MOAPIIKE U HAMEHCKOT alUTMKaTUBHOT cO(TBEpa.

32. CepBucu KOMaHIOBama Cy CEPBUCH KOju 00e30ehyjy ednkacHUje pykoBoheme 1 KoMaHaoBamke y MUHHCTAp-
cTBy onbpane u Bojciu Cpowuje.

33. CepBucH MoOJpIIKE Cy CEPBUCH KOjH Cy pEealn30BaHU 110 3aXTEBY TAKTHYKHX HOCHJIANA paay epuKacHHuje pas-
MeHe HH(pOpMaIHja U3 lUXOBE HAIIEKHOCTH.

34. YnpaBa 3a TelleKOMyHHKaIMje U nHHOPMATHKY BOJIN €BUICHIIN]Y cepBuca u ammmukanuja y PAMKO nHa o6pa-
ciry CepBucu u ammkamnmje koju ce kopucte y PAMKO koju je gat y [Ipmiory 2 oBor ymyTCTBa M YWHH H-ETOB Ca-
CTaBHH J€O0.

35. Amumnkammje y PAMKO uune: amvkanyje 3acHoBaHe Ha VIHTepHeT TeXHOJIOTHjaMa | aIuTHKallije HaMEHheHE
3a CHHXpOHH3aLMjy nojaTaka (IpoLexypaTHd MEXaHHU3MH, CHCTEMCKH MEXaHU3MM — peIuIMKanuja rojaraka u file
transfer).

36. be3benonocHu MexaHN3MH 3a KopHIIhemke amiKanyje yrpal)yjy ce U npuMeyjy YHyTap aluIhKallije, mro je
00aBe3a HOCHOIIA pa3Boja aruIuKaIyje.

37. YnpaBa 3a TeleKOMyHHKalMje 1 MHQOPMATUKY je OJroBOpHA 3a yBOlerme HOBMX CepBHCAa W alulMKanuja y
PAMKO.

1I. EIEMEHTU OPTAHU3AIIMJE PAMKO
1. lepunucame TAKTUYKUX H TEXHUYKHUX HOCHJIALA

38. Ympasa 3a TerekoMyHHKanyje 1 nHGOPMATHKY je Ha OCHOBY CBOjUX HAIUIEKHOCTH TAKTHYKH U TEXHUYKH HO-
cunan 33 PAMKO u oarosopHa je 3a miaHupame, pa3Boj, OpraHu3alyjy, peryjiaTuBy, onpemMame 1 0e30e1HoCT 1 3a-
mrtuty PAMKO.

39. Ilenrap 3a KOMaHAHO-UH(POPMAITOHE cHCTeMe M WHPOpMATHIKy Toapmky (y pasbeM Tekcty: [IIKHUCUII) je
TexHuukn Hocwiarl 3a ['maBan PAMKO nienTap.

40. bpurana Bese je TexHHUYKH Hocwinal 3a WAN, ocuM y Ba3nyXorioBCTBY M IPOTHBBA3AyXOIUIOBHO] OJ0paHH
IJIe je TeXHWYKH HOCHJIAIl jeIMHHUIA HaJJIe)KHA 32 TEIEKOMYHUKAalMOHO-HHpopMaTniko obezoeheme Bazmyxormios-
CTBa ¥ IPOTUBBA3yXOIJIOBHE OJ0paHe.

41. lenTap 3a mpUMEHEHY MaTeMaTHKy U eleKTpoHuKy (y masbeMm Tekcty: L[IIME) je TeXHWYKM HOCHIAIl 3a
kpunTorpadceky 3amrury nmogaraka y PAMKO.

42. YrpaBa 3a TeleKOMyHHKaIlije ¥ MHPOPMATHKY je Ha OCHOBY CBOjUX HaJUIS)KHOCTH OJATOBOpHA 3a oxapehuBa-
e 3a/IaTaka U 00aBe3a TEXHUYKUM HOcHoImMa y cuctemy PAMKO.

43. CuctemMcke ocHoBe opranmsanyje paga PAMKO gune: mpojekar paaynapcke Mpesxke PAMKO, Hapeheme 3a Te-
JIEKOMYHHUKAITHOHO-HH(DOPMATHIKO 00e30eherne, y Aemy KOoju ce OTHOCH Ha Ha/IS)KHOCTH Y (PYHKITMOHUCARY TEIEKO-
MYHHKAIIMOHO-HH(POPMATHIKOT CHCTEMa, OBO YITyTCTBO, KA0 M OCTaja akTa KojuMa ce perynuiry acnektd PAMKO.

44. Ynpasa 3a TeJeKOMyHHKanuje 1 MHGOPMATHKY Kao HajBHIIM cTpydHH oprad 3a PAMKO, y cknany ca cBojoM
(YHKIMjOM M HaJUIe)KHOCTHMa, 00aBJba cieznehe 3amaTke:
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1) moHOCH M yCcBaja cHCTEMCKe OCHOBe opranu3zanyje paga PAMKO;

2) uzpabyje crpydna ymyrcrsa 3a pax y PAMKO u ydecTByje y u3paau APYrHX MPOMKCa U3 OBE OOJIACTH;
3) mnanupa u opranusyje o0yky 3a agmuauctparope PAMKO;

4) nnanupa, opraHusyje ¥ Kourposune 6e3oenHoct u 3amrury y PAMKO;

5) ynpassba agpecHuM npocropom y PAMKO;

6) nedunuie GopMy U caspikaj 3aXTeBa 3a IPUKIbydee kopucHnka y PAMKO;

7) npuma 3axTeBe 3a YBOhCHE HOBUX CEpPBHCA U aIlUIMKAIMja, OPTaHU3yje M KOOPAUHKMPA HUXOBO TCCTUPAHE 3a
pany PAMKO u ono6paBa BUX0BO yBOheHe Ha OCHOBY JOOH]E€HHUX pe3yiTara;

8) mmanmpa, opranu3syje u BpImu KoHTpoxy pana y PAMKO;
9) mpemaXke U3MEHe MPUJIora OBOT YITYyTCTBA Y CKIIAy ca HACTAIMM MoTpedama;

10) mpemmaxe ypehuBame octanux nurama y Be3u ca PAMKO koja HUCY peryircaHa OBUM YIIyTCTBOM.

45. HUKUCHUII popmupa I'naBau PAMKO uenrap u o6asba cnenehe 3anarke:
1) uncranupa u 06e36ehyje pynkmonncame norpedHor xapasepa u copraepa y ' naBaom PAMKO nenrpy;

2) ucnutyje ynoTpeOpMBOCTH HOBHX XapABepckux U codrBepckux komnoHnenara PAMKO (pauynapa, pauyHap-
CKe ompemMe, ompeMe 3a MpeHoc moaataka u copreepcknux komrmoneHata PAMKO) panu ynanpelhema GpyHKITMOHATHO-
ctu PAMKO;

3) npojexTyje u ydecTByje y yBohewy M NpUMEHH cepBHca U allIuKalyja Koje cy HamemeHe 3a PAMKO.
46. bpuranma Be3e OAHOCHO jeJMHHMIA HAJIS)KHA 32 TEIEKOMYHHKAIMOHO-HHPOpMaTHIKO 00e30eheme Bazmyxo-

IUTOBCTBA M MPOTHBBA3yXOILUIOBHE oJ0paHe 00e30elyje TenekoMyHuKaImoHe pecypcee 3a pynkuuonucame PAMKO
u obaBIpa cienehe 3amarke:

1) 06e36ehyje pynxmmonncame WAN Ha TPaHCTIOPTHOM H IIPUCTYITHOM HUBOY;

2) norpalhyje Mpexy y IeJly CIIOjHUX IIyTeBa U CHCTeMa IIPeHOCa;

3) o6e36elyje HenpeknaAHO (PYHKIMOHNCAE CUCTEMA TIPEHOCA;

4) axtuBupa npuksbydke y PAMKO u npuxssyayje kopucauke PAMKO y nemapkaioHoj Tauky;
5) Bpim HaA30p U ynpasibakbe WAN 1 oTKIIama youeHe podieme;

6) BpIIM NPOIEHY MPETHU U pyu3nKa 10 0e30eaHocT komnoneHata PAMKO y ¢B0joj Ha/UIeKHOCTH ¥ UMILIEMEH-
THpa CUTYPHOCHE MEXaHH3ME JI0 JeMapKaluoHe Tauke ca cTpaHe WAN;

7) 06e30elyje kpunrozamtury WAN ITuHKOBA.

47. HIIME o6aBiba mociioBe pas3Boja, yBohema U BepudHKalpje Kpunrorpad)CKuX MeToJia 3alliTHTe MojaraKa y
PAMKO u npyxa crpyuny nomoh Hocronmma pa3Boja armkanyja xoje he ce kopucrturn y PAMKO y nmmiemenra-
Uju 0e30€JTHOCHUX MEXaHU3aMa.

48. I'maBuu agmuaucTpatop PAMKO o6aBska cnenche 3anatke:

1) Bpmm Ham30p W yrpaBbamke HaJ XapABEpCKUM U copTBepckiM kommoneHtama PAMKO y 'maBaom PAMKO
LCHTPY;

2) mpatu paj copTBepckux komnonenata PAMKO Ban nokanuje 'maBnor PAMKO nientpa u npyxa momoh Haj-
JICKHUM OpTaHUMa Y OTKIIakhaky YOUCHUX MpolieMa;

3) Bpuu Ham3op WAN u nipyka momoh bpuraau Be3e 0THOCHO jEeMHHIIN HA/IEKHO] 33 TEIEKOMYHHKAIIHOHO-HH-
dhopmatnako 06e30eheme BazayxomioBeTBa M MPOTHBBA3yXOIIOBHE 0I0paHe y OTKIIalkhaky YOUSHHX Tpodiema;

4) BpUIM NpOLIECHY NMPETHH U pu3KKa 1o 6e30equoct 'maBHor PAMKO 1ienTpa u MMIIieMeHTHpa CUTYPHOCHE Me-
XaHU3ME;

5) mpennaxe mepe 6e30ennoctn u 3amrure y PAMKO.

49. I'masum anmuuuctpatop 3amrture PAMKO o6aBiba cienehe 3amartke:
1) BpIHM NpoIeHy MOTEHINjaTHUX PAalbUBOCTH, NPeTHH 1 Hanaga y PAMKO;
2) npeanaxe mepe 6e36eanocTn u 3amTutre y PAMKO;

3) mpyxa momoh agMmuHHCTpaTopuMa kopucHnka PAMKO y nedunHmcamy u IpuMeHHd Mepa 0e30eIHOCTH U 3a-
mtute y PAMKO;
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4) xoHTpoHIIEe TPUMEHY Mepa 6e30exnocTn u 3amrure y PAMKO;
5) Bomu eBuzeHIM]y Oe30enHocHUX nHIMAeHata y PAMKO 3a cucrem PAMKO y uenusu.

50. Anmunuctparop kopucanka PAMKO o6aBisa cienchie 3amatke:

1) uacTanupa u 06e3behyje hyHKIMOHUCame TOTpeOHOT XapaBepa u codrBepa y LAN wim caMoCTallHE paHE
craHuIle 3a nmotpede kopucHuka PAMKO;

2) nocTaBiba 3aXTEBE 3a MPUCTYI CEPBUCY WM AILIMKALMjU MPETIIOCTaBJbEHOj KOMaHAN, Ha OCHOBY yCTaHOBJbE-
HUX 1MOoTpeda M NMpHOaBJbEHE CAarjlaCHOCTH TAKTHYKOI HOCHOIA CEpBHCA WIIM aIUTMKAIlMje; OpTaHU3allMoOHE jeIMHUIIE
MumnucrapcTBa on0pane, opranusanuoHne jeaunune I'eHepanmraba Bojcke CpOuje U KoMaH/Ie ONEpaTHBHUX cacTaBa
Bojcke CpOuje 3axTeBe 3a IMIPUCTYI CEPBUCY WM AIUTHKALM]H U ITPUOaBJbEeHyY carjlacHOCT yryhyjy Ynpasu 3a Teiaeko-
MYHHKaIje 1 HHPOpMaTHKY;

3) mocTaBiba 3aXTEBE 3a aKTUBUpame Mpukibydaka y PAMKO Haje:XxHOM CTaIllMOHAPHOM IIEHTPY Be3e, Ha OCHO-
BY J0OHjeHOT 0100pema U CTBOPEHUX MHHHUMAHHAX 3aXTeBa Koje Tpeba Ja 3aJ0BOJBH ONpeMa Koja ce KOPHCTH 3a
PAMKO;

4) nocraBiba 3axTeBEe 3a J€aKTHBHpame npuksbydaka y PAMKO Hamie:)xHOM cTallMOHApHOM IICHTPY Be3e Ha
OCHOBY yKazaHe HoTpeoe;

5) npukibydyje pauyHape kpajiux kopucHnka PAMKO y LAN xopucuauka PAMKO 3a kopunrheme og00peHnx
CepBHCa U alUTMKAIIH]a;

6) BpIIU MPOLICHY NPETHU U pu3uKka mo 6e30eaHoct kommoneHata PAMKO y cB0joj opraHH3alMoOHO] LIEIHHY,
npeataxe Mepe 6e30eTHOCTH M 3aIUTHTE, UIMIUIEMEHTHPA CHI'YPHOCHE MEXaHH3ME M KOHTPOJIHIIE CIpoBohemke Mepa;

7) opranu3yje ¥ U3BoaAH 00YKy KOPHCHHKA 32 ynoTpeOy cepBuca u arumkanuja y PAMKO,;
8) Boau eBuzaeHnnjy 6e36eanocHuX nHnuaeHarta y PAMKO y cacraBy 3a koju je OAroBOpaH.

2. EBuiennnja u u3BemiraBame y PAMKO

51. Y PAMKO Bogze ce cienche eBuneHIrje: eBUICHIM]a CBUX CEpBHCA M alUIMKalllja, eBUICHIMja KOPUCHHUKA
onpeheHor cepBrca WM atuIMKanyje (KOPUCHUYKUX HaJlora), eBUAeHIHja npuksbydaka y PAMKO, eBunennuja cBux
panHux cranuna npuksbydeHnx y PAMKO (camocranna pajgHa craHuiia wim cranuia y LAN), eBuieHIja onpeme 3a
npeHoc nogaraka y PAMKO u eBnnenunja 6e36enHocHnx unnuaenara y PAMKO.

52. YmpaBa 3a TeleKOMyHHKaIpje 1 HHPOPMATHKY Mpemiaxe GopmMy obpasaia CBUX €BHACHIHja U, TIO MOTPeOH,
TIpeaaxe yBoheme HOBUX EBUICHITH]a.

53. IKMCHII Boau eBuaeHnujy cBux cepsuca u ammkanuja y PAMKO na obOpaciy EBnpenumja cepBuca n
ammnkanja y PAMKO koju je nar y [Ipuiory 3 oBor yImyTCTBa M YMHH HETOB CACTaBHH J€0.

54. EBujieHIIMjy CBUX KOPUCHHKA (KOPUCHUYKHX HAJIOTA) BOJM TaKTWIKW HOCHJAI 3a oIpeheHu cepBHC WM
aIuIMKaInjy, OJHOCHO JIMIIE 3aIy’KEHO 3a aJMHHHCTPAIH]jy CepBHCa WM alUIMKaruje Ha oOpacity EBuaeHnuja kopu-
CHUKa CepBHICA WJIM aluIMKanuje (KOPUCHUIKUX Haora) kKoju je mat y Ilpusory 4 oBor ymyTcTBa M YUHH HETOB ca-
CTaBHH JI€O0.

55. EBunenunjy npuxibydaka y PAMKO u EBnznenunjy onpeme 3a npenoc nogaraka y PAMKO Boau bpurana
Be3e (HaJIeKHU LICHTap CTalMOHAPHUX Be3a) OJJHOCHO jeJMHUNA HaJUIe)KHA 32 TeJICKOMYHHUKAIMOHO-MH(POPMATHIKO
00e30eheme BazmyxoruioBeTBa M pOTHBBA3IyXOIUIOBHE 0J0paHe Ha oOpaclMa KOju Cy JaTH y Ipuio3uma 5 u 6
OBOT YIIYTCTBa U KOjH YHHE HETOB CACTABHU JICO.

[Ipuctyn momanmuMa u3 ctaBa 1. oBe Taduke 00e30eheH je eNeKTPOHCKUM IyTeM W [ JTaBHOM aJMHHHUCTPATOpy
PAMKO.

56. Anmununcrparop xopucauka PAMKO Boan EBnznennujy onpeme 3a npeHoc noxaraka y PAMKO na o6pacity
koju je nat y IIpusory 6 oor ymyrcrBa u EBunennujy panaux cranuna y PAMKO na o6paciy koju je gat y [Ipuo-
ry 7 OBOT yIYTCTBA U UMHE HETOB CACTABHU JI€0.

III. HAYVH ITPUKJbYUEBHA ¥V PAMKO
1. MuUHNMATHH H NPENOpyYeHH yCI0BH 3a NPUK/bY4Yeme kopucHuka PAMKO

57. MUHAMAJTHH YCIIOBH 32 MPUKJbyUee kopucHuka PAMKO cy:
1) na ce mocexyje jenaH nNepcoHaIHU padyyHap HaMemeH 3a popMupame camocTaine paaHe cranuie y PAMKO;
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2) na mocToju OWPEeKTHA JHHHja of jokarmje kopucHuka PAMKO o cTanmpoHapHOT IIEHTpa Be3e pealn3oBaHa
1o GakapHOj WJIM ONTHYKO] KaOJIOBCKO] MH(PACTPYKTYpH YMja Tpaca He M3Ja3M BaH Kpyra o0jeKTa Wiy Jokauuje Mu-
HuctapctBa ondpane u Bojcke Cpouje;

3) ma mocToju JIUIe OATOBOPHO 3a panHy cranuily y PAMKO;

4) na cy KOpUCHUIM 00y4eHH 3a paja Ha pagHoj cranum PAMKO,;

5) na cy KOpUCHHIIM yIIO3HATH ca mpaBmimMa paga y PAMKO u nponrcannm Mepama 6e30eTHOCTH 1 3allTHTE.

58. TlpenopydeHu ycioBHY 3a MpuKJbydeme kopucauka PAMKO cy:

1) ma mocroju opranusosana LAN ca jasauM (WAN) 1 pUBaTHAM JEJIOM MpEXe M AEMIINTAPU30BAHOM 30HOM
KOja ce mpeKko pyrepa Bedyje Ha npukibydyak PAMKO y nemMapkannoHOj TauKw;

2) na mocroje 6ap JBa cepBepa y IeMWINTapu30BaHoj 30HU LAN, ynora cepsepa je na 00e30ene pyHKIMOHHCAmE
CHCTEMCKHUX cepBHca Hu cepBuca nojapiike y LAN xopucanka PAMKO;

3) ma mocToju MOTYhHOCT 3a jeTHOCTaBHY MHTETpaIjy cepBepa y LAN ca cepBucuMa koMaHaoBama PAMKO;

4) na je onpehen agmunuctpaTop LAN;

5) na cy kpajwu koprcuuin PAMKO ynosnaTu ca npaBmiiiMa paja u Mepama 6e36exHoctu u 3amrure y PAMKO.

2. TunoBu npukbyYaka kopucunka PAMKO

59. Ilpuxsbyuak kopucHuka PAMKO cnyxu aa ce kopucauy PAMKO nosexy Ha WAN.

60. ITo BpeMeHy Tpajama MpUKIby4I KoprucHuKa PAMKO Mmory Outn: cranau (y QyHKIUjU Cy HEPEKUIAHO, a
peanm3yjy ce y CKIady ca IUIaHOBHMA pa3Boja MpEKe H IO 3aXTEBY OPraHM3AllMOHUX jeInHHUIa MHUHUCTApCTBA O-
Opane, opraHn3anoHnx jeauHuIla I enepammrada Bojcke CpOuje u komaHau, jenuHAIa U ycTaHOBa Bojcke Cpbmje)
1 TIpUBPEeMEHH (yCIIOCTaBJhajy ce 1Mo MoTpedu u Ha oapel)eHo BpeMe, a peamn3yjy ce Mo 3aXTeBY OPTaHU3aAIUOHUX je-
nuHUIIA MUHHCTApPCTBA 0I0paHe, opraHu3aoHuX jenuHuna I'enepammraba Bojcke CpOuje u KOMaHIH, jeIMHUTIA U
ycranosa Bojcke Cpbuje).

61. Ilo Opojy nmpukJbydeHUX pauyHapa KoprcHrka PAMKO, npukibydny Mory OUTH: IPUKJBYYaK 38 CAMOCTAIIHY
paJiHy CTaHHMILy, IPUKJbYYAK 3a TPYIy CAMOCTAIHUX PaJHUX cTaHua — ad hoc Mpexa (o 10 pauyHapa 0e3 cepBepa)
U TIpUKJbYYaKk 3a LAN Mpexy.

3. MocTynak 3a npuk/bydere y PAMKO

62. YrpaBu 3a TeleKOMYHHKaIije ¥ MHPOPMATHKy 3axTeB 3a npukibydeme y PAMKO ynyhyjy oprannzammone
jeanHune MuHMCTapcTBa o0paHe, opraHuzanuone jenunune I enepammurada Bojcke CpOuje n komaHIe onepaTHs-
HUX cacraBa Bojcke CpOuje 3a cebe u CBOje OpraHu3anloHe jeIMHNIE, OJHOCHO CBOj€ ITOTYHNIHEHE CacTaBe.

3axTeB 3a mpuksbydeme kopucHuka PAMKO je nat y Ilpunory 8 oBor yImyTcTBa M YMHHU HETOB CACTaBHHU JICO.

63. YmpaBa 3a TeneKOMyHHKalMje W WHPOpPMATUKY Ha OCHOBY carjelJaHuX TEeXHHYKHX MoryhHocTH omoOpasa
npukibydee y PAMKO. Onobpeme 3a npukipydeme kopucauka PAMKO je naro y IIpuiory 9 oBor ymyTcrBa n uu-
HU BErOB CACTaBHHU J€0.

64. Ha ocHOBY o100pema Ympase 3a TeJIeKOMYHHUKAIMje U HHPOPMATHKY, afMUHHCTpaTop KopucHuka PAMKO
ynyhyje bpuraau Be3e 3aXTeB 3a aKTHBHpame NpukJbydka y PAMKO.

3axTeB 3a akTUBHpame/neakTuBrpame npukibyuka y PAMKO je nar y [Ipuiory 10 oBor ymyTcTBa M YHHH HETOB
CacTaBHU JI€0.

4. IIocTynak 3a ypohjewe HOBHUX cepBHca U amnkanuja y PAMKO

65. Ilpennor 3a yBoheme HOBOT cepBuca win amikandje y PAMKO mory momHeTrn opraHu3alMoOHE jEIMHUIIC
MunucrapcTBa oa0pane, opranuzanuone jenunuie I'enepammraba Bojcke CpOuje n KOMaHIe ONEPaTUBHUX CacTaBa
Bojcke CpOuje mpexo HaUIeKHOT TAKTUIKOT HOCHOIIA 32 Taj CEPBUC FUTH aIUTHKAIIH]Y.

66. TakTHYKKM HOCHJIAIl TOCTaBJha YIIPABH 3a TEICKOMYHHUKAIM]jE U MHPOPMATHKY 3aXTEB 3a yBOljeme HOBOT cep-
Buca win ammkangje y PAMKO u3 cBoje Haaie:KHOCTH paau noBehama (QYHKIIMOHATHUX U OTIEPATUBHHUX CIIOCOOHO-
cti MunnctapcTa ondopane u Bojcke Cpouje.
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3axTeB 3a yBol)eme cepBuca u ammkaiyje y PAMKO je mat y [Ipumory 11 oBor yrmyTcTBa M YMHHU HETOB CaCcTaB-
HH JI€0.

67. Ynpasa 3a TeICKOMYHUKAIMje U UHPOPMATUKY Y Capalibi Ca TAKTHYKAM HOCHOIIEM W IpeijiarayeM pa3Ma-
Tpa 3aXTEB Py MPOIEHE MOTPEOHMX XapABEPCKHUX, COPTBEPCKUX U KOMYHUKAITMOHUX pecypca y PAMKO.

68. YmpagBa 3a TeJleKOMyHHUKaNWje U HHPOPMATHKY BPIIH BepHUPHKALH]jy HOBOT CEpBHCA WM aIUTMKAIHje U OO0~
OpaBa mbHxoBO yBoheme y PAMKO.

OnoOpeme 3a yBoheme cepBuca u amkaiuje y PAMKO je naro y IIpunory 12 oBor ymyTcTBa U UUHHU HETOB Ca-
CTaBHH J€O0.

69. Onobpeme 3a yBoheme HOBOr cepBuca win ammkanuje y PAMKO canpxu [Tnan yBohema cepBuca wmimn
atuIMKaIuje ca cienehnM eleMeHTHMA: HAuYWH U AWHAMHKa 00e30eherma HeomxomHor xapjBepa u coTBepa, BUXOB
pacriopen, rneduHNCAH HUBO MPHOpHUTETa caoOpahaja HOBOT cepBHca y ofHOCY Ha mocTojehn caobpahaj u pecypce y
PAMKO u 0IroBOPHOCTH TOKOM €KCILIOATAINje CepPBHCA.

5. Kopuntheme cepeuca n amummkanuja y PAMKO

70. Kopumhemwe nojequnauHor cepeuca win ammikanije y PAMKO nponucyje ce yrmyTcTBOM KOjuM ce, n3Mel)y
OCTaJIOT, PETYIHIIEe HaYMH OJIp’KaBarba CEpPBICA WM alUTMKAIMje U ca KOjUX padyHapa M II0J KOjuM ycioBuMa he Ou-
TH OMOTYheH MPUCTYII 1aTOM CEPBUCY WIIM alUTUKALII]H.

3a u3pajy ¥ M3MEHy YIIyTCTBa 0 Kopuinhemwy cepuca win amukanuje y PAMKO oarosopas je TakTHYKH HOCH-
JIaIl CepBHCA WM AIUTHKALH]€.

71. IIpunukom kopumhema cepBrca WIH aIUTHKaIje, KOPICHUIM CY AyKHH J1a ce MPHUIpPXKABajy yIyTCTBa O KO-
punthemy cepBrca WM aluIMKalyje U IPoncaHux Mepa 6e30enHocty 3a pagy PAMKO.

IV. BE3BEJJHOCT U 3AIITUTA PAMKO
1. Onure oapende

72. PAMKO je neo uHTErpajHor cucremMa pykoBohema M KOMaHI0Babha M Claja y BUTAIHE 00jekte MuHuCTap-
ctBa ondpane u Bojcke Cpbuje xoje Tpeda 3amtututn. [Ipumeny PAMKO y cucremy pykoBolema 1 KOMaHIOBamka
Tpeba na mpare neTajbHO paspaliene, 100po opraHn3oBaHe W HENMPEKUAHO crpoBoleHe Mepe 0e30eAHOCTH U 3AIUTHTE
PAMKO.

73. Hamena 6e36eanoctu u 3amrtute y PAMKO je na 3amrut pecypce PAMKO kopuctehn opranmzanuone, ani-
MUHHCTPATHUBHE, TIEPCOHANHE, (Pru3ndKe U oceOHe Mepe 0e30eJHOCTH U 3aIThTe (XapaABepcKo-codTBEpCKe 1 Oe30e/-
HOCHE MPOLIEAYpE) Y HHTETPATHOM, MOAYIaPHOM, CJIOjEBUTOM H CKAIAOMITHOM CHCTEMY 3aIITHUTE OJ:

1) cirygajHOT MM HaMepHOT omrTeherma, HeOBIAMNEeHOT MPUCTYIA, IPOMEHE, AECTPYKIHMje H OTKPHBAmba IIOBEP-
JbUBHX IOJjaTaKa U HHPOpMAIH]ja;

2) HapyluiaBamba UHTCTPUTETA, MTOY3AaHOCTU U PACIIOJIOKUBOCTU CEPBUCA U ammxaunja.

74. Pecypcu PAMKO cy: momamm u uHpOpManyje, XxapaBepcke 1 copTBepcKe KOMIOHEHTE B KaIpOBH.

75. lotennujaman Hanaan Ha PAMKO cy Hamagn: Ha MpeXHY HHPPACTPYKTYypY, Ha CEpBUCE U aIUTUKaIHje, 3710~
HAMEPHHUM MPOTpaMHMa M COIMjaTHOT MHXHIbCPUHTA (HalaJ y KOjeM Hamajgad HAaCcTOju Ja Johe M0 OCeT/hbHBUX WH-
¢dopmanmja 3a mpuctyn y PAMKO npeBapom, kpaljom 1 BpIiermeM IpUTHCKA Ha punanHike kopucHnka PAMKO).

76. Hammagm mMajy 3a IiJb 1a HCKOpHUCTE 6e30eJHOCHE MPOoITycTe y KoMIoHeHTama U opranusamuju PAMKO xa-
KO O yrpO3HWIU MOBEPJHHBOCT, HHTCTPUTET, AyTCHTHYHOCT TOJaTaKka U WHPOpMaIKja, HEIOPEIIMBOCT TPAHCAKIUja y
PAMKO, eduxacuocT u pynkmuonataoct PAMKO.

77. lorernujamue npetme 328 PAMKO cy: enementapae Hemorozae (3eMJBOTpec, HOIUIaBe, aTMocdepcka enex-
TPUYHA MPAKKCHA U CIL.), JBYICKHA U3BOPHU NPETHU U NPETHE OKPYKEHha CHCTeMa (IyrOpOYHH MPEKUIU HAalajamba
€JIeKTPUYHOM CHEPTHjoM, 3aral)er-e OKOJIMHE U CII.).

78. TloTeHIMjaJTHN JbYICKH U3BOPH TIPETHU MOTY OUTH YHYTPAIIhH U CIIOJHAIITHH.



Crpana 28 — bpoj 3 CJIYXXBEHHM BOJHU JINCT 21. janyap 2010.

VYHyTpalmsH JbyJICKHA U3BOPHU NPETHH Cy Kpajibu kopucHunn PAMKO, agmuanctparopu PAMKO u ocrana nmia
y MunucrapcrBy onopane n Bojcrm Cp6uje xoja e kopucte PAMKO.

Criospalimy JbYICKH W3BOPH NIPETHH CY JIMIA WIIH OpraHu3anuje BaH MuHucTapcTBa ogopane u Bojcke Cpowje,
a uMajy 3a b ga yrpose 6e36eqaoct PAMKO. Hajuenthn criospanimy H3BOPH JBYACKHX MPETHH CY HENPH)jaTeIbCKU
HACTpOjeHa JINIa, KpUMUHAJHE OpTaHu3alfje, TEPOPUCTHYKE OpTaHU3aIlje U CTpaHe 00aBeIITajHe CIyXoe.

79. Metone Hanaga Ha PAMKO cy nupekTHH 1 HHAUPEKTHU HamaiH.

JlipekTHH Hamaaw Cy Hamagu Koju uckopuirhaBajy TexHWUYke Kapakrepuctuke u ocoomae PAMKO. Hajuenrthu
TEXHWYKH HamaJgy Cy Hamaju Ha ayTeHTHKAIlMOHE MEXaHM3ME, Hama u 3JI0HAMEPHHUM MPOrpaMHMa U Hamaau yKujaa-
a CepBHCa.

VHIupeKTHY Hamau ¢y HallaJy COLMjajTHOT HH)KUEHEPHHTA.

80. Ilperme Oe30eTHOCTH MPOY3POKOBaHE CiTydajHUM omTehemeM 00yxBaTajy: HEeHaMepHE TPeIke, HeHCKYCTBO,
TpelIKe Y XapABEPCKO-COPTBEPCKUM KOMIIOHEHTaMa, HE3T0/Ie M YBOl)ee HOBUX KOMIUIEKCHHX CEpBHUCA M AIUTHKAIIWja.

81. PamMBOCT je HepocTaTak WM MPOITYCT Y XapIBepcKo-copTBepckuM kKomnoneHTama PAMKO wim opranusa-
mju PAMKO, a namaiay je Mo)ke HCKOPHCTHTH 32 YTpokaBambe 0€30€HOCTH.

82. Anmunnctpatop xopucanka PAMKO Bpmm nporneHy pamHBOCTH U W3BOpa MPETHHH, ofpelyje pu3uKe MCIo-
JbaBama MpeTHH 1 u3pal)yje mian Mepa 6e30eTHOCTH U 3aIUTHTE PaJy OTKIAmamka MIH yOTaxaBama pambHBOCTH.

83. AnmunncTparop kopucHruka PAMKO Moske oapenuti Mepe 6e30e1HOCTH M 3alITUTE Koje HUCY oOyxBahene
OBHM YITyTCTBOM, TI0/1 YCIIOBOM J1a HE YrpoxkaBajy 6e30exnoct pecypca PAMKO.

84. O momatHO onpelheHum Mepama 6e30e€IHOCTH M 3aIITHUTE KOje HUCY oOyxBahieHe OBHUM YITyTCTBOM, aIMHHH-
crparop kopucanka PAMKO u3BemtaBa HaaexxHo juie kopucHiuka PAMKO u ['maBHOT aAMHHHCTpATOpa 3aIITHTE
PAMKO. 3a nogmatao oapehene mepe 0e30€qHOCTH W 3aITUTE CarjacHOCT Jaje [JT1aBHM aIMUHUCTPATOp 3aIITHTE
PAMKO, a omobpaBa nx HaIexkHO e kopucHuka PAMKO.

Mepe 6e36emnocty u 3amtute PAMKO cy nate y [Ipuinory 13 oBor ymyTcTBa KOjU YMHH HBETOB CACTaBHU JIC0.

85. be3doennoct u 3amTuta PAMKO MOXXe ce MpOIMPUTH JTOAaTHUM Mepama 0e30eIHOCTH M 3aIITUTE MpeMa
6e30exHOCHO] iporieHn koprucHuka PAMKO, a cBe mepe 6e36enuocTn u 3amture PAMKO nojeanHagHor KOPHCHUKA
PAMKO nedunnnry ce Ha oOpacity koju je aat y [Ipwiory 14 oBor yimyTcTBa M YMHU FHETOB CACTaBHH JIE0.

86. Y ciyuajy HapymaBamwa 6e36eqnoctn PAMKO, angmununcrparop kopucanka PAMKO oaMax uckipydyje u3
PAMKO nokanujy Ha K0joj ce MHIUJICHT AOTOJIMO W BPIIM €BUACHTUPAhE MHIMACHTA, a 6e30eJHOCHU MHIUICHT Ce
IIpUjaBJbyje JIMHNjOM Kpajibu KoprucHHK PAMKO — agmuaucTpaTop koprcHinka PAMKO — Hajie:xHO Jvie KOpUCHU-
ka PAMKO, I'naBan agmunucrparop 3amrure PAMKO un I'naBan anmunuctpatop PAMKO — nHagnexsu opran Boj-
HOOe30etHOCHE areHIje MuHHUCTapcTBa o10paHe U YpaBa 3a TeJIeKOMYHHUKaNuje U HHPOPMaTHKY.

87. EBunennmja o 6e36eqHocHnM nHimaeHtumMa y PAMKO Bomu ce Ha oOpacity koju je nat y [Ipunory 15 oBor
YIIyTCTBA M YMHH FHETOB CACTABHH JICO.

88. CucreMcku IpUCTYT y pemaBamy 6e30eqHocty u 3amrute PAMKO u npumene oarosapajyhux mepa Ha 1mo-
TEHITWjaTHe TIpeTHkhe 00yxBaTa cieaehe akTHBHOCTH:

1) onmpehuBame pecypca koje Tpeba 3alITHTUTH;

2) BpIIeHE aHAIM3e MOTYNHX OMACHOCTH M YTPOXKEHOCTH CUCTEMa M pa3pajzia Mepa 0e30€THOCTH 1 3aIlTUTE KOje
he 6uTH cacTaBHM €0 IUTaHa 0€30€IHOCTH U 3aILTHUTE;

3) u3pajna mwiaHa 6e30€THOCTH U 3aIITHTE O] MOTYhIX OMacHOCTH;

4) HEeNMpPEeKUIHO HaATJIeNamke MPUMEHe U ePUKACHOCTH Mepa 0e30eTHOCTH M 3aITUTE M IBUXOBO YCaBpIIaBamhe Y
TOKy ekcrutoaraije PAMKO;

5) u3Boheme 00yKe KpajiHx KopucHuKa u agmuHucTparopa PAMKO y npumenn mepa 6e30€HOCTH 1 3alITUTE;

6) pa3Boj CBECTH O 3HA4a]y 6€30€JHOCTH U 3aIITHUTE.

89. OcHoBHa Hauena 6e36eqnocTH u 3amture PAMKO cy:

1) 0AroBOpHOCT KOMaHIHE CTPYKTYpE, OJrOBOPHHX JIMIA M KOPUCHUKA CEPBUCA M AIUTHKALIH]a;
2) MpaBOBPEMEHOCT TMpeay3uMarma Mepa 0e30eTHOCTH U 3aIITHTE;

3) cBeoOYyXBaTHOCT Ipeay3uMarma Mepa 6e30eTHOCTH 1 3aIITHTE:

4) moCNeAHOCT Y Mpeay3uMary U IpHIpKaBamky Mepa 0e30€HOCTH H 3aIlTUTE;
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5) jemHocTaBHOCT (DyHKITMOHMCaa cBUX eneMeHaTta PAMKO.

90. Mepe 6e30eJHOCTH U 3aIITUTE CE CIPOBOJIE Y TPOllecy IUIaHUpamka, pa3Boja, OpraHu3anyje, onpeMarma, yBo-
hemwa u dpynkimonncama PAMKO cucreMckuM IpUCTYNOM U IIPUAPKaBalk-eM OCHOBHHX Hadesna 0e30eQHOCTH U 3a-
mrrute PAMKO.

2. OaroBopHoOCT

91. VYnpaBa 3a TenekoMyHHKanMje U HHQOPMATHKY je OATOBOpHA 3a JMedUHHUCAmE, AKYPHPAhE, YCIIOCTABIhAhE,
KOHTpOIy Mepa 6e30emnnoctu u 3amrute PAMKO y opranmzanmnonum jennHumama MuHHCTapCcTBA 0J0paHe, OpraHu-
3annoHuM jenuHMnama ['enepammraba Bojcke CpOmje m KoMaHnama, jeIUHHIIAMa B ycTaHoBama Bojcke Cpbuje n
Ha0aBKy COPTBEPCKO-XapABEPCKUX pelierma 3a 6e30eqrocT u 3amtuty y PAMKO.

92. Ynpasa 3a TenekoMyHuKanuje u nadopmaruxy onpeanhe I'maBnor agmunucrparopa 3amrure PAMKO koju
MMa YIory KOHCYJITaHTa, HaJ30pHOT U KOHTPOJIHOT OpraHa y CBHM IIOCIOBHMa KOjH ce ofHOce Ha 0e30eaHOCT U 3a-
mrtuty pecypca PAMKO.

93. Hamnexxno nure kopucHuka PAMKO ozarosopHo je 3a: uaeHTHdUKaUjy 1 6€30€IHOCT U 3alITUTY pecypca
PAMKO y cB0j0j HaIJIS)KHOCTH U OpraHu3aIyjy, feGuHucame Mepa 6e30€THOCTH U 3aIITUTE, FBUXOBO CIIPOBOheme 1
KOHTPOJITY Y CKJIaJly ca MPOIMUCHMA.

94. 3a nnanupame u cupoBoleme Mepa Oe3dennocTr 1 3amture y PAMKO onrosopHe cy opraHu3aiyioHe jeau-
Huiie MuHHCTapCcTBa 010paHe, opranusanyone jenunune I enepanmrada Bojcke CpOuje u KoMaHze, jeIMHULE U ycTa-
HoBe Bojcke Cpbuje koje cy kopucanm PAMKO.

95. Ca manom Mmepa 6e30enHOoCTH U 3amTuTe kopricanka PAMKO mopa Outn carnacan opran BojHo6e36emH0-
CHe areHIyje MuHHCTapCcTBa 010pane HaaJIeXkaH 3a kopucauka PAMKO.

96. Kpajmwu kopucHuny u anmuauctpaTopu PAMKO cy oaroBopHu 3a nmpuMeHy Mepa 6e30€THOCTH U 3allTHTE Y
CKJIay ca JeUHUCAaHUM Mepama 0e30€HOCTH U 3alITUTE Y OPTaHU3aIlMOHO] jCIHMHUIIH.

97. BojHobe30eaHocHa areHnyja MuHHCTapcTBa 00paHe yuecTBYje Y IUIaHUPamy, OPraHU30Baby U KOHTPOJIN
Mepa 6e36ennoctn u 3amrute PAMKO u minanmpa, opraHusyje W CIpOBOAM Mepe KOHTpPaoOaBeIITajHE 3aIlTHTE
PAMKO y cknany ca nponucuma.

3. U360p ocodsba 3a pany PAMKO

98. 3a pan na enementuma PAMKO onpelyyjy ce nuna xoja nMajy oarosapajyhe kBanudukariyje, 3aBpiieHe cre-
LIMjaJINCTUYKE KypCeBE U carjacHOCT YTIpaBe 3a TeJeKOMYHHKAIH]je 1 HHPOPMATHKY.

99. 3a numa koja cy npensuhena 3a pan Ha enemenTiMa PAMKO Mopa ce u3Bpmty 6e30e1HoCHa TIpoBepa.

4. YckaalheHocT npakce u 6e30eqHocTu 1 3amtute PAMKO

100. Ykonuko ce yTBpaM HeyckiaheHocT ruiana Mepa 6e30enHoctu u 3amture kopucauka PAMKO ca 6e36enHo-
mwhy u 3amrurom PAMKO npema oBoM ynmyTcTBY win HeoArosapajyha nmprMeHa IponucaHux Mepa 06e30eJHOCTH 1
3alITUTE, KOHTPOJIHU OpraH u3BecTrhe HaJUIe)KHE O IIPUPOAN M 030MIBHOCTH MoBpese Oe30eHocTH 1 3amture PAM-
KO u, o morpebu, 3axTeBaTH XUTHO CIIPOBOlEHE Mepa 3a OTKIIamamke HeJOCTaTaKa.

101. Ha ocHOBY mporieHe yrpokeHOCTH 0e30emHocTr u 3amTuTe pecypca PAMKO mpoTuB npekpimona npemry-
3ehe ce oaromapajyhe mepe.

V. 3ABPIIIHA OJIPEJIBA

102. OBo ymyTCTBO CTyIla Ha CHar'y OCMOT JlaHa o1 JaHa o0jaBJbuBama y ,,CIry’>kOEHOM BOjJHOM JIUCTY .

P.B.1. Op. 2
18. janyapa 2010. ronune
Beorpan
Mumnucrap onbpane

JAparan lyranosarn, c.p.
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Hpnior 6
EBuaenumja onpeme 3a npenoc nogaraka y PAMKO
(CTaHHOHapHI/I LeHTap BE€3a, OAHOCHO HEHTAp CTallHOHAPHUX Be3a)
iy HuTepdejc
&
= Ha3us ypehaja Bpcra ypebaja JlaTym
= Tun Craryc craBbamba | MAC agpeca
A y craTyc
1 2 3 4 5 6 7
Hanomena:

1. Y xonony 1 yHOocu ce peau 6poj ompeMe 3a IPEeHOC MMoJaTaKa.
2.V xoj0Hy 2 yHOCH ce Ha3uB ypehaja.

3.V xonoHy 3 yHOCH ce mojaTtak o BpcTH ypehaja.

4.V konony 4 yHocu ce Tun untepdejca (cepujcku, ethernet u ci.).

5. Y xonoHy 5 yHOCH ce moaaTak o crarycy uarepdejca (A — akrusaH, P — y pesepsu u C — cycrneH10BaH).

6. Y xoj0HYy 6 YHOCH Ce 1aTyM CTaBJbatba UHTepdejca y craryc.
7. Y konony 7 yaocu ce MAC anpeca.
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Hpnior 8
3axTeB 3a npuKJbyYewe kKopucanka PAMKO

HasuB opranmzanuone jenuaune MuHHCTapcTBa
onbOpaHe, opraHuzanyone jequnune I'enepan-
mrada Bojcke CpOuje n komanze, jequHILe

u ycranose Bojcke CpoOuje

Tun npukssyuka y PAMKO

Bpoj pauyHapa Ha NpUKIbYUKY

Jlokanuja (3rpasa v mpocTopyja y 3rpajau) Ha
K0joj Tpeba 00e30eanTH npuKIbydeme y PAM-
KO

OO0paznoxeme 3axTeBa (HABECTH CepBUCE U
aTuTMKaIyje Koju Ou ce KOPUCTUIIN U JIOKa-
LIMjy cepBepa Ha KOjUMa ce U3BPLIABAjY)

Anmvunnctparop kopucanka PAMKO (4w,
nme, npesume, TeaedoH, pyHKIHOHATIHA Y-
KHOCT M HHPOPMATHUIKH KypCEBH)

IMpusor 9
OnoOpeme 3a npuk/bydeme kopucauka PAMKO

Hasus opranmzarmone jeauauiie MuHmCcTapcTBa
onbpaHe, opraHu3anuone jeauHuie I 'enepar-
mraba Bojcke Cpbuje u KOMaH[e, jeINHUIIEe
n ycraHoBe Bojcke CpOuje

Opobpena 6p3nHa kKomyHHEKanrje y PAMKO

Tun npuksbyuka y PAMKO

Orcer /P anpeca 3a kopucHruka PAMKO

Jlokarja (3rpaga U MPOCTOPHja y 3Tpajn) Ha
K0joj ce 0be36ehyje mpukibyueme Ha PAMKO

Criucak 0100peHnX cepBHCa U aIUTHKAIHja

Heomxoxne nadopmariije 3a cBe ogodpeHe
cepsuce u arnkanyje (IP anpeca, TCP/UDP
opT)

Bpoj mpukssyuka Ha PAMKO Ha kojem ce pea-
TU3yje MPUKIbYUCHHE

Opraan3annoHo-TeXHIYKEe HH(pOpMaIHje 3Ha-
YyajHE 32 IOBE3NBAHE
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Hpnior 11
3axrTeB 3a yBoleme cepBuca nian amukanuje y PAMKO

Ha3zuB opranuszannone jeauauiie MUHHCTapCTBa 041~
1 Opane, opranuzanuone jequnune I'enepammraba Boj-
cke CpOuje n KoMaHze, jeqUHHULE U ycTaHOBe Bojcke
Cpouje

2 | Ha3uB cepBuca WM arivKanyje

3 | Cepxa kopunihema cepBrca WM alUTUKALHje

4 | OOpa3nokeme 3aXTeBa

5 | TakTHUKM HOCHIIAIL

6 | TeXHUYKH HOCHUJIALL

o Xapasepcko-cohTBEpCKH
A o
® =
IS
= CucreM 3a ynpasibambe 0a30M Mojaraxka
=
o
£ 5 Kuj
5 E HjCHTCKH JICO CCPBHCA HITH
7 a ; aIluIMKanuje
SE
S = ODBC, OLE DB, ...
= Q
Gl
Lo IP anpeca u nopt
x O
o< ©
” Ocrano
UuH, uMe U npezume
2
= Opranuzannona jeauHuna MuHucTap-
e cTBa 0J0paHe, OpraHn3alyoHa jeNHH-
8 g na ['enepanmrada Bojcke Cpbuje n xo-
2 MaH[a, jelMHUIa 1 ycTaHoBa Bojcke
E Cpouje
©)
Konrakr Tenedon

9 |Bpcra cepBuca WM arIMKaryje

Hanomena:

1. ¥ pen 1 yHocH ce Ha3uB OpraHu3alMoOHe jequHuLe MuHnucTapcTBa oabpaHe, opranusanione jenunune ['enepanmrada Bojcke
Cp6uje u KoMaHze, jenuHune 1 ycranoBe Bojcke Cpbuje koja 3axTeBa yBol)erme HOBOT cepBHca WIH allIMKaIHje.

.Y pen 2 yHOCH ce Ha3MB CEpBHCA M alUTUKAIH]e.

.Y pen 3 yHocu ce cBpxa Kopuirhema cepBrca HIH alUTHKaIHje.

. Y pen 4 yHocH ce kpatak onuc (yHKIMOHATHOCTH CEPBUCA HIIN AIUTHKAIH]e.

. ¥ pen 5 yHoce ce nogauu o TaKTUYKOM HOCHOLLY.

. Y pen 6 yHoce ce 1ojany 0 TeXHUYKOM HOCHOLLY.

~N N LB WN

.Y pen 7 ynoce ce cienehu momanu: moceOHN XapABEPCKO-cO(YTBEPCKU 3aXTEBH 3a (DYHKIMOHHCAE CEPBHCA WM AIUIMKAILHje,
3axTeBU 3a (YHKIHMOHHCAhE CEpBHCA WM aIUIMKALKje KOjH Ce OJHOCE Ha CHCTEM 3a yIpaBJbame 0a30M Mojaraka, 3aXTeBH 3a
(bYHKIMOHHCAbE CepBICa WM alIMKALKje KOjH Ce OHOCE HA YEOHH [IC0 CepBHCA MM alUIHKAlKje, 3aXTeBH 3a (HYHKIMOHHCA-
HC CEPBHCA MM AIUIMKALMje KOjH ce OJHOCE Ha MPEXKHE IPOTOKOJE M NMPUCTYIIHE MEXaHHU3Me, MoJalH O Mopty u [P anpecu
cepBepa Ha KOjeM Ce M3BpIliaBa CEepPBUC MM aIlIMKaLMja U HOJALH O OCTaJIUM TEXHUYKHM JeTajbuMa CepBHCa WIIH alUIKalyje.

8. Y pen 8 yHoce ce moganu 0 0AroOBOPHOM JIULLY.

9.V pexn 9 yHocH ce mofaTak 0 BPCTH CepBUCa WM arunKkanuje. CTaTyc cepBuca WM alUTHKAIHje MOXKe OUTH: A — akTHBaH (M3Bp-

maBa ce), T — tectupame (y ¢pa3u tectupama), M — moxudukauuja (y da3u Hamorpaame) 1 H — HeakTHBaH (TPEeHYTHO ce HE
n3Bpmasajy y PAMKO).
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Mpuor 12
Onodpemse 3a ysohemwe cepBuca uim amukanuje y PAMKO

Hasue opranu3sannone jeauuuie MuHHCTap-

| |cmBa onbpane, opranusanuone jeaunune I'e-

Hepanmraba Bojcke Cpbuje n xomanze, je-
IuHHIE U ycTaHoBe Bojcke CpOuje

2 | HazuB cepBuca Wi aruiKanyje

3 | Cspxa kopuihema cepBrca WM aluIuKaluje

4 | OOpa3noxkeme ogodpema

XapaBepcko-coTBEpCKH

CucreMm 3a ynpasbambe 6a30M
nojaraka

Knwujenrcku neo cepsuca
WY aTUTHKALIHje

ODBC, OLE DB, ...

BepudukoBanu 3axTeBu 3a

IP anpeca, mopt

(hyHKIIMOHHKCAE CEePBUCA WM aIUTHKAIIHje

Ocraio

UuH, uMe U mpe3ume

Opranu3anuona jeiMHuIa
MunuctapcTBa oa0pane,
OpraHHU3aIMOHa jeTHHHUIIA
I'enepammraba Bojcke Cp-
Ouje U KOMaH/a, jeIIHUIA
u ycranosa Bojcke Cpouje

N
OnroBopHO JUIIE

KonTakr Tenedon

Hanomena:

1. ¥ pen 1 yHocH ce Ha3HB OpraHu3alHoOHe jequHuIe MuHKUCTapcTBa 00paHe, opranu3aunnoHe jeaunuie ['enepanuraba Bojcke
Cp6uje u KoMaHze, jenunule u ycranose Bojcke Cpbuje k0joj je omo6peHo yBolheme HOBOT CepBHCa WM alUTHKALH]e.

.Y pen 2 yHOCH ce Ha3MB CEpBHCA MM alUTUKAIH]e.

.V pen 3 yHocu ce cBpxa kopuinherma cepBrca WM aluTUKaIHje.

.Y pen 4 yHocu ce obpasiioxeme 0100pema.

[ SN VS I 8]

. Y pen 5 yuoce ce cnenehu nozmarm: moceOHN XapaBepCKO-COPTBEPCKH 3aXTEBH 3a HYHKIHOHHCAE CEPBUCA MITH AIUTHKALIHje,
3axTeBH 32 QYHKIHOHHCAE CEPBUCA I AIUTMKALjE KOjH Ce OIHOCE Ha CHCTEM 3a yIpaBjbame 0a30M MogaTaka, 3axTEBH 3a
(bYHKIHOHKCAbE CepBUCa WM AIUTHKALMje KOjU Ce OHOCE HAa YCOHH JIC0 CepBHCA MM aIUIMKALMje, 3aXTEBH 328 (QyHKIIMOHKCA-
b€ CepBHCA WM AIUTHKALHje KOjH Ce OJHOCe HAa MPEXHE MPOTOKOJIE U MPUCTYIIHE MEXaHH3Me, [OoAalM O mopTy u [P agpecu
cepBepa Ha KOjeM ce M3BpIIIaBa CEPBIC WX aIUTMKALKja ¥ ITOJALH O OCTAIMM TEXHHYKHM IETa/biMa CEPBICA WIH alUTHKALH]e.

6. Y pexn 6 yHoce ce 1ojanu 0 OArOBOPHOM JIUILY.
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Hpnor 13
MEPE BE3BE/ITHOCTU U 3AIITUTE PAMKO

1. ®u3znuka 3amrurta etemenata PAMKO n okpyskema y KojeM ce Hajnaze

OuznykuM Mepama 6e30eTHOCTH | 3aITHTe Mopa outi 00e30ehen npuctyn cBum komnonenrama PAMKO.

®u3MYKK IPUCTYTI onpeMu 3a npeHoc nojxaraka y PAMKO je 103BoJbeH caMO HaUISKHHUM JIMIMMA Y3 jaCHO Jie-
(mHUCaHE OATOBOPHOCTH.

Kommnonente y WAN mpesxu PAMKO cmemtajy ce y moceOHe ipocTopHje (CTallioHaApHU IIEHTPU BE3€ W padyH-
cku nenrap). Ilpucryn npocropujama je o6e3belhen curypHocHUM OpaBaMa Wil HIACHTH(UKAMOHUM KapTHIIaMa.

OU3NYKK PUCTYTI TEIEKOMYHHUKAILIMOHUM, MPEXHUM ypehajuma u ypehajuma 3a 3amruty tpeda pa3aBojUTH I10-
ceOHMM opMapuMa. YKOJIUKO OBO HHje Moryhe Wiu HUje MPaKTUIHO, MPUMEHUTH Mepe JIOTHYKE 3aIITUTE (3amTUTa
MpUCTYyNa Jo3uHKOoM Wi niedaheme ypehaja).

VY npocropujama y kojuma ce Hanase ypehaju tpeba na ce 00e30ee YCIOBH y MOTIey TeMIlepaType, IPUTHCKA U
BIQXHOCTH Ba3myxa.

Omnpema 3a IPEHOC OIaTaKa U CEPBEPH MOPajy OMTH MPUKIBYICHH Ha ypelaje 3a HepeKuIHO Halajarmbe.

VY mpoctopujama TIe Cy CMEIITEHH OllpeMa 3a MPEHOC MoJaTaKka U CEPBEPH, ako je To Moryhe, Tpeba nmHCTaNMpa-
TH OTIPEMY 3a rallebe Iokapa, CUCTeM 32 JISTEKIH]y MoXkapa U MoIulaBa U BUAEO HaJ30p.

VY nmpocropujaMa y KOjuMa Cy CMEIITEHH OIpeMa 3a IMPEHOC 110/1aTaka i CepBEpU MOTY OUTH CaMo LIEBOBOJH KOjH
Cy HEOTIXOJIHH 3a PaJl ¥ KOjU c€ MOTY 3aTBOPUTH Ha 0€30€THOM U IIPHUCTYIIAYHOM MECTY.

JInma koja xopucTe ompemMy Mopajy OWTH OCHOCOOJBeHA 3a Mpeny3uMare IMOTPEOHNX Mepa y Cydajy ImoXkapa,
NIOIUIaBe, HECTaHKa CTPYje MM IPYTUX BPCTa OMACHOCTH.

EnexrpuuHe MHCTaNaNMje y MPOCTOpHjaMa y KOjUMa je CMELITeHa OnpeMa Mopajy OuTH yrpaljeHe u oxpxxaBaHe y
CKJIaIy ca MPONMCHMa M TEXHHYKAM HOPMAaTHUBHMMA 3a MOCEOHY 3aIUTHTY €JEKTPOMAarHeTCKHX ypehaja ox moskapa.
IMopen Tora, Tpeba 00e30e1UTH 3AIUTUTHO Y3EMJIBEHE CBUX EJIICKTPOIIPOBOIHMX KOMIIOHEHATA OIIPEME M yIpaJInTy 3a-
IITUTHH CTPYjHH IPEKHad.

2. be30eaHOCT M 3a1ITHTA ONIEPATHBHOI CHCTEMA cepBepa U pa/iHe CTaHULe

Ha ceprepe u pagse ctanune Tpeda HHCTAIUPATH OTIEPATHBHU CUCTEM KOjH je o100prina Yrpasa 3a TeIIeKOMYHH-
Kaluje U MHPOPMATHKY, & BeroBO aXypHUpamke HOBOM BEP3HjoM, (DYHKIIMOHAIHMM M 6e30eHOCHUM MOO0JbIIakuMa
(3aKprama) paguTH caMO HaKOH FbUXOBE BEpU(PHKALHj€ Y TECTHOM OKPYXKEIbY.

3a npaheme pamUBOCTH y OTIEPATUBHUM CHCTEMHMA, aIllTUKaIijaMa, CEPBICHMA M CHCTEMHUMa 3a yIIpaBibame 0a-
3aMma Iojjataka Koju Cy IMpOIHCaH! OBHM YIIyTCTBOM OJATOBOPHU Cy OpraHy HH(pOpMaTHIKOT 00e30ehema.

3a TecTupame, BepUPUKOBAKE U TUCTPUOYIN]Y HOBHX BEp3Hja ONMCPATHBHUX CHCTEMa M (PYHKIIMOHATHUX U 0e3-
6enaocHHX obospmama onrosopa je LIKUCHII.

Tectupame, BepurukoBame U AUCTPHOYNN]Y GYHKIIMOHATHUX U 0e30€IHOCHUX MOOO0JBIIamka 32 CEPBEPCKU OTIe-
PATHBHU CHCTEM BPIIUTH HajMaKE JIBa IyTa TOAUIIE I [0 YKa3aHOj OTPEOH.

OpnroBopHo Jyimue 3a pysHkiponucame PAMKO npey3uma HoBa (yHKIMOHATHA 1 6e30e10HOCHa TO0OJbIIamka OIle-
PaTHUBHUX CHUCTEMA.

OHeMoryhuTH WU TEWHCTAIMPATH CBE HEMOTPEOHE CEPBHCE ONIEPATUBHOT CUCTEMA (CEPBEPCKOT U KOPHUCHUIKOT)
KaKo He OW ycIiopaBaiu paji OIIepaTHBHOT CHCTEMa WK He Ou Omim uckopuiihenn 3a crpoBolherme Hanaga Ha PAMKO.

3abpamyje ce MHCTAIMPame CEPBUCA ONIEPATUBHUX CHCTEMa KOju HUuCy y ¢pyHkunju PAMKO.

[TpujaBy xopucunka y PAMKO peannzoBati ayTeHTHKAaIIMOHUM MEXaHW3MOM JIOTOBamba MPUMEHOM KOPHCHHY-
KOT MMEHA U JIO3MHKE WM NPUMEHOM HalpeIHUX MEXaHW3aMa ayTeHTHKauuje (HIp.: smart KapTHLE ca JUTUTAITHIM
ceptu(uKaTiMa, OMOMETPHjCKH MEXaHU3MH 33 ayTEHTUKALIU]Y U CIL.).

KopucHuukuM Hayo3nma y JOMEHCKO] pauyHapCKOj MPEXH YIIpaBJjba OArOBOPHO JIHIE 3a pyHKIHOHHCambe PAM-
KO, a Ha moje;uHaYHUM paJHAM CTaHUIIAMA YIIPaBJba JIUIE KOje Ty>KUA PalHy CTAHUILY.

AIMUHHCTPAaTOPCKUM HaJlo3UMa TI0jeIMHAYHIX PAJHUX CTAaHUIIA YIPaBJba OJTOBOPHO JIMIE 332 (YHKIHOHHUCAHE
PAMKO.

Kana jenan pauyHap KOpHCTH BHIIIE KOPHCHHKA, 32 CBAKOT KOPUCHUKA TpeOa OTBOPUTH KOPUCHUYKH HAJIOT U J10-
JIETTUTH MY JIO3MHKY.
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AnmunncTpatop kopucHnka PAMKO nedwunuie npaBa npuctyna IeJbeHUM pecypcrMa Ha MPEeXH U UMIUIEMEH-
THpa UX KPEUpameM KOPHCHUYKUX TPyl U KOPUCHUYKUX HAllOra U IPHUMEHOM MEXaHH3aMa KOHTPOJIE MPUCTYTa HH-
(hopMaTHIKUM pecypcruma.

[TpaBuTH McTOpHjy MHEBHHUYKUX 3alHca CEPBEPCKOT OIEPATHBHOI CHCTEMa, CEPBUCA W aIlIMKalMja U HajMambe
jennoM HenesbHO Konmpatd Ha CD/DVD menyj. McTopujy THEBHHYKHX 3amuca yyBaTH Ha 0e30€1HOM MeCTy TOJIUHY
JlaHa.

OnarosopHo nuiie 3a ¢pyHknuonucame PAMKO y oprann3anuoHoj jeinHuI MuHHCTAapCTBa of0paHe, opraHu3a-
nnoHoj jenuHuiM 'enepanmraba Bojcke CpOuje u KoMaHIH, jeIMHUIN U ycTaHoBH Bojcke CpOuje onrosapa 3a 6e3-
OeITHOCT W 3alITHTY: ToJIaTaKa Ha cepBepy, KOHPUTYpannoHuX (pajioBa, JHEBHUUKUX 3aIica, CEpBUCA U allIMKAIHja
MHCTAJIMPAHUX HA CEPBEPCKU ONIEPATUBHU CUCTEM U KOHTPOJTy KOPHCHIYKHX PaJHAX CTaHMIA.

Kopuchuk je oaroBopan 3a 6e30eAHOCT ITojjaTaka Ha paJHOj CTAHUIN M IPUCTYH PaJHOj CTAHUIIN.

3abpamyje ce npey3umame 0e30eHoCcHUX mabaoHa ca IHTepHeTa WM JpyruX U3BOpa 3a ONepaTHBHE CUCTEME.

3a0pameHo je yAajbeHO aJIMHHUCTPUpAhEe ONEpaTUBHOT CHCTEMa, CEpBHCA, allIMKaluja Wik 0asza rmojaraka y
JIpyTroj OpraHW3alMoHo] jeanHuI MuHHCTapcTBa oa0paHe, oprann3anyonoj jeanuuim I'enepanmrada Bojcke Cpou-
j€ ¥ KOMaH/M, jeAMHNULM 1 yctaHoBH Bojcke Cpbuje, ocuM y citydajy Kaaa oprad HHGopmatiHakor odezoehema PAM-
KO n3 HKUCHII npysxa nomoh oarooprom smny 3a PAMKO npyre opranuzanuone jeanHuiie MuHHCTapcTBa 011-
Opane, opranuzaunone jenunuie ['enepamuraba Bojcke CpOuje u komanze, jeauHuie 1 ycraHoBe Bojcke Cpouje n
CaMo y3 FBEroBy cariacHocT.

3. be30eaHOCT U 3aIITHTA CEepBHUCA CJICKTPOHCKE MOIITE

HaxkoH uHCTaNamnuje cepBuca eJIeKTPOHCKE MOIITE 00pHCATH WIIM OHEMOTYhHTH CBE CepBHCE KOjJH Cy MHCTaJIUpa-
HH y OKBHPY aIUIMKaIHje eJIEKTPOHCKE TIOIITE, a HUCY MOTPeOHH 32 (QyHKIIMOHUCAE CEPBUCA EIEKTPOHCKE TIOIITE.

OO6pwucarty nate nmpuMmepe, TecT (ajiaoBe, HenoTpeOHy TOKYMEHTAIN]y U ONacHe WJIM HeTIOTpeOHe KOMaHIe Y aruiiKa-
LHjH 32 €IEKTPOHCKY TOIITY.

Tectupame, BepupHUKoBambe U TUCTPHOYIH]y QyHKIMOHATHUX M 0e30eJHOCHNX MOOO0IbIIAha 32 CEPBHC EIEKTPOH-
CKe MOIITE BPIIUTH JBa ITyTa TOMIILE WX 1o yka3aHoj notpebu. [IKNMCUII je onroBopaH 3a Tectupame, BepuduKoBa-
e U JUCTPUOYIH]Y (QYHKIMOHATHUX U 0€30€THOCHHUX MO00JbIIAmbA.

be3bennocHe mabioHe Koje mpous3Bohad aruivKalmje 3a eJIeKTPOHCKY MOIITY JOCTaBJba y3 MHCTANANN]Y B 0e3-
OeTHOCHM MA0JIOHH KOj€ aIMUHUCTpATOp Mpey3Me ca MIHTepHeTa Mopajy ce Ipe MPUMEHE TeCTUPATH U BepUPUKOBa-
. [IKMCHII je jemnHM 0aroBOopaH 3a KpeHpame HOBHX MIA0JIOHA, IPEy3UMambe, TECTUPahe, BEpU(PHUKOBakHE U JIH-
cTpulynrjy 6€30€THOCHUX II1a0JIoHa OPTaHU3AMMOHNM jeAnHNIITaMa MUHHCTApCTBa 00paHe, OPTaHN3alnOHIM je/In-
nurama [ enepanmrada Bojcke Cpbuje n komaHnama, jeuHUIIaMa 1 yctaHoBaMa Bojcke CpoOwje.

OprosopauM smnnMa 32 PAMKO y opranmsaimoHum jequHunama MUHHCTApCTBa 010paHe, OpraHU3aluoOHIM
jennannama ['enepammuraba Bojcke CpOuje n komannama, jequHUNaMa U yctaHoBama Bojcke CpOuje 103BOJBEHO je
Jla MHCTaJIMpajy camo Oe30emHOCHE I1abjoHe NoOWjeHe 3BaHHYHUM ITyTeM O]l YIpaBe 3a TEIEeKOMYHHKAIUje U HH-
(dopmaTHKy.

KonTtpoma npuctyna ammkaiji 3a eIeKTPOHCKY TOIITY ¥ KOHTPOJIA MPHUCTYIa OTIEPATUBHOM CHCTEMY MOpa Jia
Oyne pecTpUKTHBHA Ja O ce oHeMoryhno mpucTyn mH(opMaIjaMa Koje HUCY 3a jaBHY yHoTpeOy, Kao IITO Cy: CH-
creMckH (ajiaoBu, KOHGUTYpanmonu (ajiioBu, 6e30e1HOCHH (ajIOBH, THEBHUYKH 3aITHCH U ()ajI0BU TOjaTaKa.

KonTpomny npucTyna aminkaryje 3a eJIeKTPOHCKY HOIITY M KOHTPOJY MPUCTYIa ONIEPaTHBHOM CHCTEMY IOJICCUTH
TaKo Ja jenHa Apyry He HOTHPY.

CepBHC eIEKTPOHCKE TTOIITE MOIECUTH TaKO JIa He HCIPIUbYje pecypce cepBepa Ha KOjeM je HHCTaIHpaH.

3abpamyje ce AMCTpHOYHpame aKTUBHOT Caprkaja i M3BPIIHMX ()ajlioBa IyTEM EJIEKTPOHCKE MOIITE.

Kopucuuk je oaroBopaHn 3a ciame HHQOpMaIHja U mojaTaka JeUHUCAHOT CTEIeHa TajHOCTH. EJIeKTpoHCKOM
nomrtoM y PAMKO Mory ce peHOCUTH Tofany ¥ HHPOopMaIlije CTETICHOBaHE HAjBUIIE CTETICHOM IMOBEPJEUBOCTH
,,CTPOI'O TIOBEPJBIIBO.

[Tpormcary nocTynax y ciaydajy 1o0Hjama eJIEKTPOHCKE HOIITE O] HEIO3HATOT MOLIMIBAoIIa.

KnmjeHTckn mporpaM elneKTpoHCKe IOINTE MOASCUTH TAaKO JIa Ce 3aXTeBa ayTEHTHKAlWja NPWIMKOM TIpHjeMa U
clama IMopyKa.

3a TecTupame, Bepu()UKOBabE, UMIUIEMEHTAIN]y U AUCTPUOYLHjy QyHKIIMOHANHUX U 0e30eTHOCHNX 1M0o0O0JbINa-
ha 32 KJIMJEHTCKH IPOrpaM eJIEKTPOHCKE IMOIITE Y CBOJUM U MOTYHUEHEHHM OPraHW3allMOHUM jeIMHUIaMa HaJIeKHA
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cy oxroBopna Jmia 3a PAMKO y opranu3aiiioHiM jennHuIlaMa MUHHCTApPCTBA 00paHe, OPraHU3allMOHIM jeIMHN-
nama ['enepammraba Bojcke CpOuje n komangaMa, jennHAnamMa u yctanoama Bojcke Cpomje.

Kondwuryparmjy cepBrca eixekTpoHCKe momrTe Tpeba II0IECHTH Tako J1a IpaBu JHEBHUUKE 3amuce Koju he omory-
huty Haarnename ¥ KOHTPOILY MOPYKa KOje ce pa3Merbyjy MPUIIMKOM ITOBE3MBabha U Cllamba Mopyka u3mely cepBepcke
U KJIMjEHTCKE aIuIiKalyje eJIeKTPOHCKE MOIITe.

JlHeBHUYKE 3amuce aHAM3UPATH U Ha OCHOBY NOOMjEHUX pe3yaTara moOoJbmaBaTH (GYHKIIMOHATHOCT U 6e30e-
HOCT CepBHCa eEKTPOHCKE TOIIITE.

[IpaBuTH CBE HEOMXOJHE 3allITUTHE KOIHje CepBUCA CICKTPOHCKE MmoIuTe koje hie omoryhutu Op3 u edukacan
OTIOpaBaK OBOT CEPBHCA Y CIIyuajy MpPEeCcTaHKa HKEroBOT pajlia WM IyOUTKa MoJaTaka Mpoy3pOKOBAaHOT HAITaMa MK
JIPyT'HM HEXEeJbeHUM Jorahajuma.

4. bBe3oennoct u 3amTuTa Web cepBuca

CBHM KOPUCHUYKHY MPOTPAMH U CEPBUCH KOjU HHUCY MOTPEOHM 3a PyHKIHMOHHUCAkE Web cepBuca Mopajy OUTH Jie-
WHCTAJIMPaHU.

Tectupame, BepupuKoBame U AUCTpUOYLHjy QyHKIIMOHATHUX 1 Oe30eTHOCHHUX TT00O0JbIIamka 32 CEPBEPCKE TEeX-
HOJIOTHj€ KOje ce KOpPHUCTE (aKTUBHE CepBEPCKE CTPAaHUIIE M CHCTEM 3a yIpaBJbame 0a3zaMa 11o/1aTaka) BPIIUTH JBa ITy-
Ta TOMUINE WK 1o yka3aHoj notpedou. [IKMCHII je omroropan 3a TecTHpame, BEepHU(PHUKOBAKBEC U JUCTPUOYIIH]Y
(yHKIHOHATHHUX U 0e30eTHOCHNX T000JbIIAbA.

CBH mojpasyMeBaH! HAJIO3W Ha alUIMKAaTHBHOM CEpBEpYy M cepBepy 0ase mojaaraka Mopajy OWTH oOpucaHu, HC-
KJbYYEHH WITH UM Ce MOpa IIPOMEHHTH MOJ[pa3yMeBaHa JI03UHKA.

[pe uHcTananuje amukaiuje Web cepBepa, cepBepcka pajiHa CTaHHUIA MOpa OMTH KOH(pHUIypUCaHa y CKIaay ca
0e30emHOMIINY 1 3aIITUTOM CEPBEPCKOT OMEPATHBHOT CHCTEMA.

Amnukanmja Web cepBepa He cMe OMTH TIOKpEHYTa ca aIMUHUCTPATOPCKUM TIPHUBHJIETHjaMa.
Web cepBep MoKe J1a TeHEPHILIE | IaJbe e-mail MopyKe, ajll He CMe J1a UX IpUMa.

Komynukammja ca Web cepBepoM je J03BOJbEHA caMO Ha MOPTY HA KojeM ce u3BpinaBa Web cepBuc. CBu OPTO-
BH KOjU HUCY TIOTPEOHU MOPajy OMTH UCKIbYUEHH.

3a ayTeHTHKalMjy CTpaHa y KOMYHUKalWju W SHKPUNIHjH u3Mely KIMjeHTa U cepBepa KOPHUCTUTH MCKIBYYHBO
curypae npotokose (SSL u TLS).

Ha xiijeHTCKUM padyHapuMa KOPUCTHUTH ciayx0eHe Web npetpaxuBade. Web npeTpaxuBade KOHQUTYPHCATH ca
HajBHIITUM HUBOOM CHTYPHOCTH KOjU oMoryhaBa (hyHKIIMOHHUCAE aIlTHKAIH]e.

VY cmydajy HexeJbeHOT nmoralaja, oTka3a cepBepa WM CepBHCA HHUjE O3BOJHECHO ayTOMATCKO PECTapTOBame 0c3
WHTEPBCHIIUjC aIMHHUACTPATOPA.

3abpanuTn Kopuheme aKTUBHUX CaIpkaja, a ako je ’BUXOBO KOpHUIINeHke HEONXOIHO JeQHHUCATH JIOKaIHje ca
KOJHX HX j€& I03BOJbEHO YUUTABATH.

5. Be30eHOCT M 3aLITHTA ONMpeMe 3a MPEHOC MOJATAKA U KOMYHHKAIIMOHE HHPACTPYKType

[Ipuctyn eneMeHTIMa KOMYHUKAITMOHE HHPPACTPYKType Mopa 6utu obe3behen pusmakum Mepama 6e30eTHOCTH
U 3aIITHTE.

[Mpuctyn cBUM pauyHapCKO-KOMYHHUKAIIHOHNM ypehajuma (pyTepH, CBUYEBH H CII.) Mopa Outu 06e30eheH 1o3uH-
kama. [TogpasymeBaHe JI03MHKE ITpor3Bohada Mopajy OMTH MpoMemkeHe.

Jlo3BosbeH je caoOpahaj camo m3Mel)y mo3HaTux pyrepa.

Pyrtepu mMopajy Outn KOH(GUrypHcaHHU Tako 1a J03BoJie caMo caoOpahaj rmo norpedHuM nporokonmMa. Ha unTep-
¢ejcuma pyrepa Mopajy OMTH HMILIEMEHTHpaHe KOHTPOJIHE JiucTe mpuctyna. CBU MHTEpdEjCH KOjU ce HEe KOPUCTE
Mopajy OMTH UCKJbYUYCHH.

Y naseHn MpUCTYI U KOHPUTYpHCcamke ypehaja cy mo3BosbeHn KoputthemeM 6e30eTHIX POTOKOIA.

6. be30etHOCT M 3aIITHTA 01 3JI0HAMEPHHX ITPOrpaMa M KoAa

VYnpasa 3a TeIeKOMyHHKaIMje ¥ MHQOPMATHKy Kao TaKTHYHH HOCHJIAIl OJTOBOPHA je 3a m300p, HabaBKy, TeCTH-
pame B JUCTPUOYIIH]Y aHTHBHPYCHOT COTBEpA.
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AHTHUBUPYCHH TPOTpaM HHCTAIMpATH Ha cBUM cepBepuMa PAMKO u pagHnM craHumama. 3a MHCTAIHpame U
KOH(UTYpHCamkhe aHTUBUPYCHOT TIporpaMa u ooe30ehuBame axkypHe aHTUBUPYCHE 0a3e oJroBapa OJroBOPHO JIHIIE 32
PAMKO y oprannzanuoHoj jeauHuiin MuHUCTapcTBa oAOpaHe, opraHn3annuoHoj jeaunui I'enepammradba Bojcke
Cp6wuje 1 KoMaH/¥, jeqUHAUIN U ycTaHoBH Bojcke Cpowmje.

AHTHBHUPYCHH TIPOTPaM aXKypUPATH jeJHOM HEACIJbHO, 0 TTOTpebdu, u Jyemhe.

Kopucaunn u oarosopsa nuia 3a PAMKO y opranm3anioHuM jequHuiiaMa MuHuCTapeTBa ogdpane, opranusa-
nnoHnM jemuHunama I'enepammraba Bojcke CpOmje m KoMaHaaMa, jeJuHHIIaMa U ycTaHoBama Bojcke CpOwuje, y
OKBHPY CBOjUX HAJUISKHOCTH, MOPajy PEJOBHO Ja MPOBEpaBajy caupikaj MUCKa Ha 3JJOHAMEPHE MPorpame, axypupajy
aHTUBUPYCHY 0a3y M OTKJIamka]y MpoHal)eHe 3710HaMepHE TIporpame.

3abpamyje ce nHcTanupame codrBepa Ha cepsepe U pagne cranuie PAMKO koju HHje mponucaH OBUM YITyT-
CTBOM.

3abpamyje ce kopumheme alufKanrja i CepBrCa KOjU NMajy UMIUIEMEHTUPAH HeXKEJbEH! KOJI WJIU Ta MO3WBajy
13 aIruIuKalmje.

Annikanyje 1 cepBrce Ipe craBibama y pyHkuujy Ha PAMKO Tpeba Tectrpat Ha GpyHKIMOHAIHOCT U Oe30e-
HOCT. 3a TecTHpame atukanyja u cepsuca 3a PAMKO oxarosopHa je YrpaBa 3a TeleKOMyHHKaIMje 1 HHYOPMATHKY,
a cpoBoau ra Texunyku Hocwinan HKMCHIL.

7. 3alITUTHE KOMUje

3amrutHe koruje kopucHuIMMa PAMKO 06e36el)yjy kopucHHUKe moaatke, (GyHKINOHATHOCT CEPBUCA M aIUIU-
Kalfja HaKOH yHHINTEHha WK omTehema Koja cy HacTajla yciea HellpHjaTeJbCKUX Hallaaa, 0TKa3a Xap/Bepa, rpeliaka
KOpHCHHKa, IPUPOIHUX KaTtacTpoda 1 apyrux Hecpeha.

[Tox 3amITHTHAM KOTIMjaMa TIO/Ipa3syMeBa ce MPaBJbEH-E PE3EPBHUX KOIMMja KOPUCHIUYKUX MOaTaka, KoHpHUTrypa-
uoHux u log dajnoBa, KpuTHIHHX (ajiioBa 3a (PyHKINOHKCARKE OTIEPATHBHIX CHCTEMA (CEPBEPCKUX, KOPUCHUYKHX H
KOMYHHKAIIMOHUX ) FUTH LIEJINX OTIEPaTUBHUX CHCTEMa, aIlIMKaIlfja, CepBHca U 6a3e mojaTaka.

3amrutHe Komuje Tpeda na omoryhe Op3o u edukacHo Bpahame y QyHKIHM]y cUCTEMa y CiIy4ajy HEXKEJbEHHUX J0-
rahaja.

3amTuTHE KomHje Tpeda pauTy y BpeMe Kaja ce He yMamyje pacrlojoKHUBOCT cepBHUCca, aluliKalyja, 6a3a mojaa-
Taka 1 KOMyHHKannoHux kanarurera PAMKO.

VY opraHu3alMoOHUM jeIuHUIIaAMa MUHHCTapCTBa OA0paHe, OpraHu3allMoOHUM jenuHunama [ enepammurada Bojcke
CpOuje 1 koMaHama, jeMHMIIaMa 1 yctaHoBaMa Bojcke CpOuje, 3aBHCHO 0] MOTYHHOCTH, IPUMEHHTH jeZlaH MOJEI
WM BHIIE MOJIeJIa 3a YyBame rojgaraka. Mojemnn 3a dyBame 110/1aTaka Cy: HeCTPYKTYHPaH! MOJEIN, MOZEN MOTIYHHX
Y ICTMMUYHUX 3aIITUTHUAX KOTHja ¥ MOJICT KOHTHHYHPAHE 3alITUTE ITO1aTaKa.

Hectpykrynpanu Mozen moapa3yMmeBa MpaBJbeibe PE3CPBHUX KOMMja 32 MUHIMYM TOAaTaka KOjU Cy HEOIIXOIHU
3a OIopaBaK.

Mogen MoTHyHHX 1 ASTMMHYHUAX PE3EPBHUX KOIHja IT0pa3yMeBa IPaBJbEhE LENOBUTE KOIUje Y 1aTOM TPEHYT-
Ky, a 3aTHM TIpaBJbEih¢ MambHUX KOIHja y OJHOCY Ha LEeJIoBUTY KonHjy. OBaj Mozen oMoryhaBa pecrayparujy mojara-
Ka y Ta4uHO oJjpel)eHnM BpeMEeHCKUM Tauykama y OZHOCY Ha IIEJIOBHUTY KOIIH]Y.

Mopgen KOHTHHYHpaHe 3amTuTe oMoryhaBa 1a cucTeM caMm eBHICHTHPA CBaKy IPOMEHY M ayTOMAaTCKH HalpaBH
KOIIHj€ ToiaTaka y pearHoM BpeMeny (RAID-1, RAID-5 u cHHXpOHN30BaHO IPaBJbCHE PE3CPBHUX KOMHja HA APYTOj
JIOKAILHjH).

3amruTHe Komuje Tpebda pajuTh MO MPOLEHH OATOBOPHOTL JIMIIA M MHTEH3UTETa NPOMEHA OWTHUX IOAaTaka 3a
¢ynkmmonucame PAMKO. 3amtutHe Kommje ce paje 1o HacTajoj IPOMEHH (JHEBHA, HeeJbHA U MECEUHA).

3a yyBame 3alITUTHUX KOTHja KOPUCTUTH MarHeTHE Tpake, ekctepHe xapuuckoe 1 CD/DVD menuje. N3yzer-
HO, 3a IIPaBJbCH-E KOMKja KOHPUrypannoHux (ajinosa 1 onepaTHBHOT CUCTEMa aKTUBHE KOMYHHKALOHE OIIpeMe MpH-
MEHHTH yIaJbeHO KOommpame Ha 6e30e/1Hy JTOKaIjy.

Y CcrnocTaBUTH POTAIMOHY IIeMy IIOHOBHOT KopHIThema Merja 3a paBJbeHkhEe PE3EPBHIUX KOMHja.

UyBaTu HajMamke TPHU 33]ibe Pe3cpBHE Komuje. Meauju 3a 4yBamke PEe3CPBHUAX KOMMja KOjU CY CTapH HajMamke TPU
TCHEpaIlje MOTY CE TIOHOBO KOPHCTHUTH.

PesepBHe Kommje 00enekuTH (Ha3WB U BPEME MPABJhCHA PE3EPBHE KOMHjE) U YyBaTH MX 3aKJbydaHe y METAIHO]
KacH Ha JIpyToj JIoKaiuju. Pe3epBHe Komuje ce MOTy 4yBaTH M Ha MECTY HAacTaHKa, ajli MOpa TOCTOjaTH M pe3epBHA
KOTIFja Ha PYToj JIOKAIKj! HAa OCHOBY KOj€ Ce MOXKE YPaJHUTH OIIOPaBaK.

HcnpaBHOCT pe3epBHUX KOMHUja U MPOIEAYPY U3pajc 3alITUTHUX KOMHja TSCTHPATH HajMAKE JEIHOM Y IIECT Me-
Celld, a 1Mo MPOICHHU U Yemhe.
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Hamrexxan opran nahopmatnakor oo6e3dehema, omHOCHO oaroBopHo jure 3a PAMKO y opraHu3aiimonoj jean-
HUIIM MuUHHCTApCTBa ON0OpaHe, opraHm3alroHo] jeauaunu [enepanmrada Bojcke CpOuje n KoMaHOH, jeIUHUI U
yctanoBu Bojcke CpOuje m3Bpmana ciienehe 3amaTke:

1) mpornemyje oceTJbHBE M KPUTHYHE TO/IaTKE 32 KOje je HOTPEOHO NPaBUTH Pe3epBHE KOTIHjE;
2) mpaBy TUIaH MPaBJbeHha PE3CPBHUX KOTIH]a;

3) mpaBH 3aIITHTHE KOIMj€ CEPBEPCKOT OIIEPAaTHBHOT CHCTEMA M 0JaTaka Koje OpraHu3alioHa jetuHnuIa MuHu-
cTapcTBa oJ0paHe, opraHu3anuoHa jeauHuma I'enepammrada Bojcke CpOuje u KoMaHza, jeArHHLA U ycTaHOBa Boj-
cke CpbOuje npesenryje npeko PAMKO, KOMyHHKaIllMOHOT ONEpPaTUBHOT CHCTEMa M KOH(HIypannoHUX (ajiosa,
aTuTMKaIyja, cepBrca n 6asa rojaraka;

4) Bepr(HrKyje YCIEIIHO MPaBJbEeHhE Pe3EPBHUX KOIIH]a;

5) Boau eBuzeHINjY ypal)eHNX pe3epBHUX KOIIHja;

6) omtaxke Konuje Ha 6e30eAHO MECTO;

7) TecThpa UCIPABHOCT PE3EPBHUX KOIHUja U MPOLEAYPY 32 MPABJbEHE 3AIITUTHUX KOTIH]ja;
8) pecraypupa mogatke ca pe3epBHHX KOIIHja.

8. YnpaB/bame KOPpUCHHYKUM MPHUCTYTIOM

IMpuctyn cBum pecypcuma PAMKO mopa Outn 06e30elen npruMeHoM MexaHn3ama ayTeHTHKaldje U ayTopu3a-
uuje. [IpoBepa ayTeHTHYHOCTH Ce BPIIM Ha OCHOBY OHOTA INTO KOPHCHHK 3HA, TIOCEyje WM IITO jecTe. MUHMMaaH
3aXTeB 3a NIPOBEPY ayTEHTUUYHOCTHU Cy KOPUCHHUKO M€ U JO3UHKA.

Jlo3uHKka Mopa aa 3a70BOJBH OJIpel)eHN HUBO CIIOKEHOCTH (YyIoTpebda MajuX W BEITMKUX CIIOBa, OpojeBa U CIEIH-
JaTHUX KapakTepa 1 MUHUMAaJTHA Ty’)KHHA 0caM KapakTepa).

Bbnokuparu nanor 3a npuctyn PAMKO HakoH Tpu HeyclienHa MoKyIlaja InpHjaBbuBamba. OYHKINOHAHOCT Ha-
jiora 00e30eIUTH NCKIJbYYUBO HHTEPBEHIIMjOM aJIMHHUCTpaTopa KoprcHruka PAMKO.

Tpajame Jo3uHKEe MOpa OUTH OTpaHUYEHO, U TO Ha Hajuie 60 nana. 3abpanutn ymoTpeOy Beh KopurrheHux 10-
3MHKH, Ka0 M 3alIMCHBAILE JIO3UHKE M CAOMIITABAE JIO3UHKE IPYTUM JIHIIMA.

3a cBaku pecypc PAMKO mopa 6utn neduHrcano Ko cMe 1a My HPHUCTYIH U ca KOJUM HHMBOOM IIPHUBHJIETH]ja
(anTame, ynuc U MoaupUKaImja).

9. CTpaTeruja 3a onopaBak o1 He:keJbeHUX aorahaja

OBa cTpareryja je HaMEeHEHa J1a HU30M YHaIpes IUIaHUpaHuX M IMPUMEHUBUX akTHBHOCTH oapkaBa PAMKO y
(YHKIMOHAITHOM CTamy M Jla y Clly4ajy HeKeJbeHOT jaorahaja mpuMeHOM yHampen Ae(HHUCAHUX MpoLeaypa y IITO
kpahem poky nosene PAMKO y ¢pyHKIMOHaIHO cTame.

OBa cTpareruja cacToju ce o]l BUIIE IJIAaHOBA 32 OMOpaBaK OJ HeXeJheHHX Joralaja XapIBepCKUX U COPTBEPCKHUX
komnoHenata PAMKO.

VY cucremy PAMKO 1peba n3paanTu miiaHoBe 3a ONopaBak o/ HeXeJbeHuX orahaja 3a:
A) Kpajme xopucHuuke pamgde ctanuie y PAMKO. Ipu m3panu 1uiaHa omopaBka of HeKeJbeHUX norahaja 3a
Kpajihe KOPUCHUYKE pagHe cTaHuIle Tpeda o0yxBaTuTH cienche:

1) MecTo outarama pe3epBHE KOIHje 1Mo1aTaka, Kom1je KOHPUTrypannoHux (ajinosa, ammkanyja 1 HHGOpPMaIHo-
HHUX CHUCTEMA;

2) codTBep Koju Tpeba MHCTATMPATH HA PAJHY CTAHUILY;

3) motpebHe npajBepe 3a pagHy CTaHHILY;

4) ynyTCcTBa 3a paj Ha padyHapy 1 HHPOPMAITHOHUM CUCTEMHMA;

5) crcak gonaepa Koje Tpeda Konupary;

6) TIOCTYTIAK y CITy4ajy O0TKaza copTBEpa WIH XapBEpa;

7) n360p pauyHapa y OpraHHM3aIMOHO] jeIMHUIM KOju Tpeba pekoHdurypucarn n npwiaroguta 3a PAMKO nox
ce He ocriocoOu padyHap HamemeH 3a PAMKO;

8) MecTo uyBama IIIaHa 3a OTIOpaBak OJ1 HeXKeJHEHOT forahaja ¥ MoCcTyIak U JIMIE Koje pyKyje TUTaHOM.
B) Cepsep y PAMKO. Ilpu u3panu mnaHa oropaBka oJ] HexxesbeHHX norahaja 3a ceppepe PAMKO 1peba o0yxBa-
Ut caenche:

1) TpoleHUTH HAJKPUTUYHHjE aIUTMKaIFje, MoAaTKe, KOHPHUryparrone ¢ajioBe U CHCTEMCKH co(TBEp 3a Koje
Tpeba HAIIPABUTH PE3EPBHE KOIHj€E;
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2) MecTO uyBama KOIHje;

3) momarak o HOBOj JIOKaWju Ha Ko0joj he ce 3axejctBoBaté pag PAMKO cepsepa y cinydajy HemoryhHocTH paga
Ha OCHOBHOj JIOKAITHjH;

4) moryhHocT nnpumene u npuMmeHa RAID TexHOOTHj€;

5) momaTtke o TUMY Koju he OMTH aHTa)KOBaH Ha OTKIIamkamy MOCIEANIIa HeXKeJbeHNX norahaja;

6) M3BOpE HENPEKUHOT Halajamba eICKTPUYHOM €HEPTHjoM;

7) u360p padyHapa Koju he MpuBpeMEHO 3aMEHUTHU CEPBEP JOK CE CEPBEP HE CTaBU Y PYHKIH]Y.

B) PAMKO cepBuce, amnmkanuje n 6ase nozxaraka. [Ipu n3paau mimana onopaBka oJ1 HeXeJbeHUX jaorabhaja 3a
PAMKO cepsuce n atummkanuje Tpeda odyxsarutu cienehe:

1) mocTojame TOKYMEHTAIH]j€ 3a CepBUCE, aluTMKaIuje 1 0a3e moaaraka;

2) mpolenype HHCTanalyje 1 KoHpUrypucama cepBuca, almkanyja 1 0asa rnojaraxa,

3) MecTo yyBama WHCTAJAIMja CepPBICa, aIIMKaIKja 1 6a3a moaaTaka U pe3epBHE KOIHje I01aTaKa,;

4) nopaTke 0 TUMY Koju he OMTH aHra)KOBaH Ha OTKJIamamy MNOCIeIUNa HeXXKeJbeHUX Jorahaja.

I') Mpexny nnppactpykrypy PAMKO. IIpu n3paam miaHa ormopaBka o1 HexeJheHux norahaja 3a PAMKO mpe-
YKHY UHPpACTpYyKTypy Tpebda oOyxBaTuTH cienehe:

1) noxymentanujy 3a LAN u WAN (yrorudxu 1 QU3NUKY TMjarpaM U KOIHje MpojeKara);

2) KOH(UTYpaIH]jy aKTHBHE MPEKHE OTIPEME;

3) 3amTHTHE KONHje KOHPUTYpAllMOHUX (ajiIoBa U OIIEPaTUBHOT CHCTEMa aKTHBHUX MPEXHUX ypehaja;

4) MecTo YyBama TOKyMEHTAIIHje U PE3EPBHUX KOTIH]a,;

5) mocrojame pe3epBHE MPEKHE ONPEME;

6) (u3KIKe W JIOTHYKE JIMHKOBE 32 HOBY JIOKAITH]y (y CiTy4ajy auciiokanyje ypehaja 30or HenpeasuheHor mporahaja);

7) pe3epBHE JIMHKOBE (aKO OTKaXKy IVIABHU JINHKOBH);

8) yHanpen HampaBibeHEe KOH(PUTYpanyje 3a pa3IiNduTa CIiCHapHja.

VY CcBUM OpraHM3aliOHMM jeAnHMIIaMa MuHHCTapcTBa 0J0paHe, OpraHM3alMoOHUM jeanHHIaMa ['eHepanmrada
Bojcke CpbOuje u koMaHaama, jeuHUIaMa U yctanoBama Bojcke Cpbuje koje kopucte PAMKO HampaBuTH IuiaH 3a
OTIopaBak o]l HeXXeJbeHUX Jorahaja.

OpmpenuTH OATOBOPHO JIMIE Koje he HampaBWTH IDIaH 3a OMOpaBaK Ol HeXeJbeHHX norahaja m xoje he mume
yIIpaBJbaTy.

ILnan 3a OIIOpaBaK OJ HCKCJbCHUX Lloraljaja HajMaH:e jeZ[HOM Yy mIeCT MECCU NPOBCPUTHU U aXKypUPATH.

10. JoxymeHTanMja

Hoxymenrammja o PAMKO ce Boan y cBUM OpraHU3aIllMOHNM jeAHUIIaMa MuHICTapCcTBa 0A0paHe, OpraHn3aIi-
onuM jeaunuiiama ['enepanmraba Bojcke CpOuje n komaHaaMa, jenuHunama u ycranosama Bojcke CpOuje koje ¢y y
pagyHapckoj mpexku PAMKO, y ckiagy ca HauIe)KHOCTAMA.

Opranm3annone jenuHAne MuHICTapcTBa of0paHe, opranu3anuone jeaunuie [ enepammrada Bojcke Cpbuje n
KOoMaH/ie, jeanHule u ycranose Bojcke Cpouje xoje kopucre PAMKO mopajy na umajy cnenehy nokymeHrammjy:

1) eBUzICHIIN]Y Pe3ePBHUX KOIHja Koja Tpeda aa cajpiKH: Ha3UB OpPraHM3alMoOHE jeUHHUIIE, OPOj WM O3HAKY Me-
Ija, caapkaj KOju ce Haja3h Ha MEIHjy, JaTyM Kaja je HallpaBJbeHa pe3epBHA KOIHMja, JIOKAIMjy Ha KOjOj ce dyBa
pe3epBHa KOIMja, UMe, MPe3UMe M MOTIINC JIMLA KOje je HalpaBHiIO pe3epBHY KOIMHUjY;

2) MeceuHH IUIaH NpaBJbeha PE3epBHUX KOMHWja Koju Tpeba Ja caapiKu: Ha3uB cajpikaja 3a koju he ce mpaBuTH
pe3epBHa KOITHja U JaTyMe y Mecelly Kaza he ce mpaBuTH pe3epBHE KOIH]E;

3) mwiaH Mepa 0e30eTHOCTH W 3aIITHTE KOjU Tpeba HammcaTH ca KOHKPETHHUM 0e30eIHOCHUM Mpoleaypama Ha
OCHOBY OBOT YITyTCTBA;

4) eBu/ICHIM]Y KOPUCHUYKMX HAJIOTa 3a MPHCTYI pajHOj CTaHUIIM, CEPBUCY, alUIMKalMjH, ypehajy 3a mpeHoc mo-
Jaraka, koja tpeda ja caJp)ku: UMe HaJlora, KOPUCHHYKY TPYIly, IaTyM OTBaparba HaJlora, aTyM CYCIIeH3Hje U AaTyM
Opucama HaJora;

5) eBHICHIM]Y UMIUIEMEHTUPAaHUX (QYHKIMOHAIHUX W 0€30€THOCHUX NMOOOoJbIIamka Koja Tpeba fa caapiku: Ha3uB
co(pTBEpCKOT pecypca, aTyM TeCTHUpama, JaTyM MPHMEHe, H3BOP, padyHap Ha KOjeM je MMIUIEMEHTHPaHO 1Mo00IbIIa-
€ U 3aMaXambe;

6) eBUJICHIIN]Y JCJLEHUX pPecypca Ha MPEXH, Koja Tpeda Jja calp)ku: Ha3uB pecypca, rlie ce Hajlase, KO MOXe Jia
UM TIPUCTYTIA B ca KOjUM TIPUBIJIETHjaMa;

7) eBuneHNNjy 6e30€THOCHUX WHIMICHATA.
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11. ITorenunjanHa mecta pamuBoctu y PAMKO

A) ITorenuujanna mecta pamwuBocTd y WAN u LAN KOopHCHUKA

2
2.
@ .
= Pamusoct Mecro najuenthe pamuBoctd y WAN n LAN KopucHuKa
=
(o]
(a9
1 2 3
V uH(pacTpyKTypHUM KO- | Y HEIOKYMEHTOBAHMM KOHEKIH]aMa, aITepPHATUBHAM HAMEHCKUM U PE3EPBHUM
1 HeKIMjaMa ¥ KOHeKIyjaMa | KOHEKIHjaMa 3a KOje C€ He 3Ha CBpXa.
KOpHCHHKA YV HaunHY KOHpHUTypHCamka IOPTOBA Ha PyTepy OpTraHU3aIHje.
2 |'Y MpexHOj aapecHoj ImemMHu | Y morpemHom Kondurypucamy [P anpeca.
VY neBohewy mnpersena MAC anpeca, MpexxHHUM ypehajuMa Koju HuUCY Ha Oe3-
OeHUM JIOKaIMjaMa, yIpaBJbamky JIO3MHKaMa 3a MpexHe ypehaje, yrnpaBibam
Y KOMYHUKAIMOHUM ype- n tjama, yrp y . P ypebaje, ynp Y
3 . MpexHuM ypehajuma (pe3epBHE Komuje OIEpaTHBHOI CHcTeMa, Oe30eIHOCHa
hajuma (ommiTe mocraBke) . )
MpaBwia, YAaJbeHH TpUCTY ypehajy, yIpaBibamke MOPTOBUMA) M HETIOCTOjamby
yIo3opema.
VY ympaBipamy ayTeHTHKAILMjOM, HAIO3MUMa 3a PyTep M BbUXOBUM IPUBHUIIETH]a-
4 |V ovrepnma Ma, KJbydeBHMa 3a uHTerputeT (MDJ) u mo3uHKama. Y yIpaBibamby PyTEpOM
pyTep (ymasseHUM U JIOKAQJTHHM TMPUCTYIIOM) W KOMaHJaMa y TJI00aTHOM KOH(pHUTypa-
IIIOHOM MOJY pyTepa.
YV morpemHo NMpUMEHEHUM JIFcTaMa 3a JIoJa3HU W ojjia3Hu caoOpahaj, rpe-
VYV nucrama 3a KOHTPOITY . .
5 HoHCTVIA [IKama y TPHUCTYITHOj JINCTH, TIPOITycTUMa y (untpupamy caodpahaja pyTepa,
pucTyn Ollp)KaBamy, UyBamby U yIIPaBIbamkby JINCTaMa.
VY BpcrH, mpaBmwIAMa B QUITEpUMA 3aIITHTHOT 3HWJa, MECTY y MPEXHO] TOTIO-
6 | Y 3aIITHTHUM 3UJOBHMA | JIOTHjH, HACHTU(HUKANN]H U ayTCHTHKALN)H, JIOKAJTHOj 3aIITUTH, KOH(PUTYypaIi-
ju, ipahemy U aIMAHUCTPAITHjH.
7 VY cucremy 3a naentudu- | Y KoHOUTypanuju (MOJ pana, HACHTH(UKAIH]a KOPUCHHUKA, IPOIEeaypa
KOBam-€ Hamaga Ha MpEeXy | 3alITUTHHUX KOIH]ja, JIOT 3alllICH ¥ aHTHBHPYCHA 3aIITUTA).
] YV cBuueBnMa M UHTEIHU- Y xoH(UTYypHCamy HANOTA, IO3UHKY, puBHierija u VLAN (puctymmHu
TeHTHUM XaboBUMa TIOPTOBH, tranking).
Y HHMBOMMA yiaJbEHOT TPHUCTYIA, 0€30eTHOCHUM pelIeMa, 0e30€THOCHIM Mo-
JWTHKaMa, YTOBOPHMa Ca yIaJbeHUM KOPHUCHHUINMA, ayTEHTUKAIWjU M ayTOPH3a-
9 |V ynajbeHOM PUCTYITY . » YTOBODH YA P [UIMa, ayTCHTHKALL) yToP
MU (KOH(UTYpAIMji ayTEHTUKAIIMOHOT CepBepa), MOJIEMCKO] KOMYHHKaIuju (JIo-
Kaija MosieMa, kKoHdurypanuja RAS/NAS cepsepa) u koupurypammju VPN.
VY 6e30emHOCTH KOHEKIMje M3Mel)y pajHe CTaHMIE 3a yIpaBibamke M HaATIIea-
HUX ypehaja, KoHpHUTYypanyju HaaTIeqaHuX ypehaja (pa3amauTi KOPUCHIYKY Ha-
V ymnpaBspamby MPEXOM U ypehaja, uryparyj AUIeA ypehaja (p p
10 HOPIIKA CEPBUCHMA JI031 ¥ JIO3WHKE 32 Pa3jMuKTa NpaBa MPHCTYIIA, NoJeIaBamby 0e30eIHOCHNX ajap-
P p Ma), KOHQUTYpaIHju pajHe CTAHUIIE 3a yIpaBJbambe, KOHPUTYpAIUjH BUPTYEI-
HUX MPUBATHUX MPEKA.
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B) IloTenuujanna MecTa pambUBOCTH Y CEPBHCHMA U allIMKaLKjaMa

Pennu 6poj

PamuBocTt

Mecra Hajuemhe pambUBOCTH Y CEPBICHMA H aIUTHKAIjaMa

Y Web cepBucuma

VY onepaTHBHOM CHCTEMY MO KOJUM
pamu Web cepep

Y u360py OomnepaTUBHOT CHCTEMA.

VY 3akpniama v HaArpaaibu OMEPATHBHOT CHCTEMA.

V u3BpinaBamy HEMOTPEOHHUX CEPBUCA U ATUTHKAIIH]A.
VY KOH}HUTYpalUju ayTeHTUKAIIMOHOT MEXaHH3aMa.

VY Tectupamy 0e30¢THOCTH.

VY uHCTaNanuju 1 KOHPUrypUcamy
Web cepepa

VY nonemasamy 0e30eaHOCHUX TapameTapa Web cepsepa.

VY koHduUrypanunju KoHTpoa npucryna Web cepepa U oriepaTHBHOT
cucTeMa.

VY koHpurypHucamy 6e30eaHOCTH AupekTopujyma Web canpxaja.

VY nmorpemHoj ynotpeOu WM HeNMpUMEHEHOCTH CHCTEMa 33 TIPOBEPY
HMHTETPUTETA.

Y Web canpxajy

VY pacrnonoxuBoct HHPOpPMaILja Ha WK npeko Web cepBepa.
YV HaumHy 00jaBipuBarma HHPOpManja Ha Web ceprepy.

VY 06e36ehuBamy npuBatHocTH Web kopucHuKa (cookies).

VY npucyTHOCTH akTHBHOT Web canpikaja Ha CTpaHH cepBepa,
Tj. aIUIMKALKja Koja ce U3BpILABa HA CEpBEpY.

YV ayTeHTHKaMOHUM H KpHUITorpad-
CKUM TEXHOIIOTHjamMa

Y u360py 1 KOHPHUTYpHUCay ayTeHTHKALMOHOT MEXaHU3Ma.
VY xon¢urypucamy n nmmoiemenTaruju SSL/TLS.

VY pa3menu kpunrTorpadckux HHGpOpManyja.

Y u360py kpunrtorpadckor aaropurma.

Y MpexHO0j HHPPaCTPyKTypH

Y uzbopy nokauuje Web cepBepa y MpEKHOM OKPYKEHY.
V u360py qeMuUIHTapU30BaHE 30HE.

VY koHbUrypauuju pyTepa U 3alITHTHOT 3K,

VY koHbUTrypHCcamy alUTHKALHje 32 HAATICAamhe CUCTEMA.

Y agmunucTpanuju Web cepBepa

VY ynpaBibamby THCBHHYKUM 3alMCHMA.

Y mpoueaypama u CTpaTEeTHjH MIPaBJbEHa 3AIITHTHIX KOIIHja.
VY npoueaypama 3a onopaBak 01 KOMIIPOMUTOBAbA.

Y 6e30eIHOCHOM TeCTHpaby CepBepa.

VY ynasbeHOM aqMHUHHCTpUpaiby cepBepa.

VY ammkanujama

VY KIIMjEHTCKO] CTpaHH

Y nponryctuma y Web npetpaxuBady.
V 6e30emHOoCHUM ToelIaBamuMa Web mipeTpakuBaya.
Y IpuCyCTBY aKTUBHOT cafpykaja Ha CTpaHH KITHjeHTa.
Y mpucycTBY 3II0HaMEPHHUX IPOrpama.
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Y Ge30eHOCHUM MPOTOKOIMMA

Y u360py 0e30e1HOCHOT MEXaHH3Ma 32 0UyBahe OBEPJFUBOCTH U
AYTCHTHYHOCTH.

Y OCI0BHO]j JIOTHITH aTlIMKaIHje

V rpemikama y GyHKIHOHHUCAamY coTBEepa mponsBohayda.

VY petkom 00jaBJpUBaY 3aKpIia OJ CTpaHe Mpou3Bohaua.

Y nemoryhuocTn koH(pHUTYpHCcama codTBepa mpema 06e30eTHOCHO]
MOJIUTHI KYTIIA.

VY rpemikama y qu3ajHy U UMILTICMEHTALNjU.

VY nomoj ymoTpedu cepBepCKuX CKPHUIITOBA.

VY unrepdejcy npema back-end cepBucuma.

10

VY amnmukanuju

YV nn3ajHEpCKOj U MPOTPaMCKO]j JIOTHIIH.
VY ayTeHTHKAIIMOHOM MEXaHU3MY.
VY npey3uMamy Koja.

11

V 0a3u nmojgaraka

VY unTepdejcy 3a npucTym 6a3u mojaTaka.

VY ayTeHTHKaNWju ¥ ayTOPU3aIHjH.

VY npuctyiry aluimKaioHOr cepBepa 0a3u mouaTaka.

Y HauMHYy cMeITama mogaraka y 6asy (HemuppoBaHH HOJAIN).
Y u360py kpunrtorpadckor aaropurma.

VY nporpaMepckum peniembuma.

VY nozaenaBawy 6e30eaHOCTH Oa3e moJaTaka.

12

YV onepaTUBHOM CHUCTEMY

V koHUTYypHCaky U yIIpaBibamy 0e30emHomny.

VY ynpaBieamy 3aKpriaMma i aXXypupamy.

V ynpaBibarby HaO3UMa U JIO3WHKaMa.

VY npaliewy JioroBa U HaarIeqakBy CUCTEMA O] YIIaja.
Y m360py 1 axXypupamy aHTHBHPYCHOT coTBEpa.

Y 5KMBOTHOM IIMKITyCy pa3Boja coTBepa

13

V apxutextypu

VY crnokeHHM MOIynrMa | Jiolre AeuHICAaHIM HHTepdejcrMa.

Y HEer30I0BaHOCTH MOJyIA (TPEelIKa jeJHOT MOIyJia IPEHOCH CE Ha
JIpYrd MOZYI).

Y IpuMeHH WIN U3Tpaby jefHoT 0e30eTHOCHOT U 3alITUTHOT MeXa-
HU3MA.

V KOMILIEKCHOCTH peuicma.

14

VY nuzajay

VY crnoxkeHoM Koxy Koju Tpeba 1a 00e30emu oceTIbuBe pecypcee.
VY kopuihemwy BHIlIEe IPUBUIIETHja HETO MITO je MOTPEOHO.

VY npuMeHu cTaHIapIHHUX [0JCUIaBaba.

Y HeorpaHuveHoj ynoTpedu pecypca.

VY nperepaHoM NOBeperby y KIHjeHTa.

Y u36opy u kopuihierny Kpunrorpackux ajlropurama, IpoTokoia
U IPOU3BOJIA.
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15

VY nporpamupamy

Y nporpaMcKkoM KoJy KOjy BpIIH IPOBEPY YJIa3HHUX MOJaTaKa WIIN
HEIIOCTOjamy TaKBOT KO/ 3a HEKE yJIa3He MoJaTKe.

Y MoryhHocTH NIpeKuaama Koja y TOKY H3BpIIaBama.

Y HaunHy HM3BpIIaBamka Koja (IpOMEHa BapHjadii y U3BpLICHY Kajaa
ce MOKPEHY JIBE€ MHCTAHIIE Y UCTO BPEME).

VY ynpaBsbamy rpemkaMa 1 u3y3ermuma.

VY mocTynky ycien rmojase rpemke Koja Huje pa3MaTpaHa.

Y HaunHy 3alITUTE JIO3WHKH U MOBEPJEUBHUX MH(OpManyja.

VY nporpamupamy Koza 3a paz ca $ajinoBuma.

VY nmocrynamy ca IpuBpeMeHHM (ajiIoBUMa.

VY no3uBamy npoueaypa u GpyHKIHja.

16

Y uMIIIeMeHTauuju

Y HEOArOBOPHOCTH JTUIIA KOj€ MHUIIIE KOJI.

VY ucnpasipamy 6€30eIHOCHE TPEIIKe, a He TeCTUpajyhu KoJ Ha Apy-
Te CJIMYHE TPEIIKE.

VY xopumhemy ApYrux ajgata KOju HACY CHeNU(UIHH 32 IPOTPaMCKH
JE3HK KOjU Ce KOPUCTH.

VY nakoM mpenaxery MpeKo yro30pemha KOMIIajliepa 1 HHTepIpeTepa.

VY nucamy 3aMpIICHOT KOJA.

VY nucamy KoJia He3aBUCHO 0] 0€30€THOCHHX 3aXTeBa.

17

VY Tectupamy

VY Tectupamy QYHKIIMOHATHOCTH, a HE U 0€30eTHOCTH.

YV nposepu 6e36eqHOCTH IOCpeaHOT codpTBEepa n3Mely armnkanuyje
u Oasze.

VY tectuparmy pambUBOCTH apXUTEKTYPE M UMIUIEMEHTALH]e.

VY rectupamwy KoHpurypanuje.

VY ayTopH3aliOHUM U ayTEHTUKAIIMOHMM MEXaHU3MHUMA.

VY Tectupamy paHuje KOpumheHoT Koa Y IPYTUM YCIIOBHMA.

18

VY okpyXemy y KojeM ce pa3BHja YV Hemo3HaBamwy CI1a00CTH MPOTPAMCKOT je3UKa U ONIePaTHBHOT

codtBep

cucTeMa y KojeM ce pas3BHja codTep.

B) IloTenuujanna Mecta pambUBOCTH Y H300py 0cobsba 3a pax Ha PAMKO

Pennu 6poj

PamuBoct

Mecro najuenthe pamuBocTH rpu u300py ocodska 3a pag Ha PAMKO

—_—

3

VY nepunucamy
06e30eHOCTH Y
OKBHPY TIOCJIOB-
HHX 33JaTaKa

VY reHepaiHoj 0roBOPHOCTH IpeMa 0e30eIHOCHHUM IOJUTHKaMa, Kao U y MojeAnHaY-
HOj OATOBOPHOCTH.

VY u300py 3amociICHUX 3a PagHO MECTO U 0e30eTHOCHUM MOJIUTHKaMa Koje ce Taua
MIPUMELY]Y.

VY n36opy ocoOsba 3a MoBEpJbUBA paHa MECTA.

VY yroBopHHM 00aBe3ama Koje Ie(UHHITY OATOBOPHOCT 3aIIOCIICHOT IIPeMa MOBEPJbH-
BuM nHpopmanujama u 6e36enHocTy 1 3amTnTH PAMKO 32 BpeMme paga U HakoH
IpecTaHKa paja.
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1 2 3

VY ocnocobibeHocTH | Y 00ydaBamy 3arociIeHUX U3 JoMeHa HH(popMaloHe 0e30eJHOCTH 1 YIIO3HABAbY
3aI0CIEHUX 6e30eJHOCHUX TOJIMTHKA U ITPOLIEAypa.

VY npornenypaMa 3a U3BEIITABAKE O HACTAIUM HHIMACHTHIMA KA0 H IIOCTYIIKY H3Be-
LITaBama.

VY mponexypama, KOpUCHHYKOM YITyTCTBY HJIM M3BEINTajy 0 Oe30eqHOCHNM crabocTu-
Ma WU MPeTHhaMa y CUCTEMY WM CEpBUCHMA.

VY npornenypaMa 3a H3BEIITAaBake O HEIPAaBHIIHOCTUMA paja codTepa.

VY Haarnenamy U npahemy kao u npeasuhamy HOBHX M0jaBa U 110jaBa CTapux ciaado-
CTH, UHIUACHATA ¥ HEPAaBUIIHOCTH.

VY IUCHUIUIMHCKOM MOCTYIIKY IpeMa 3ariocieHUMa KOjU HapylaBajy 6e30eqHocHe
HIOJIUTUKE U IIPOLIeType.

Y oarosopHocTH
npeMa HacTaluM

3 6e30eTHOCHUM HH-
[UACHTHMA U He-
OpPaBUITHOCTHMA

y pany

I') IloTenuujanna MecTa pambUBOCTH Y 3aIITUTHOM 3uay B VPN KoHekuujama

2
<%

Lo . .
= PamuBoct Mecro Hajuenthe par-MBOCTH y 3aIITUTHOM 3UIy U VPN KOHEKIIHjama
=
()
~
1 2 3

V u360py BpCTE 3aIITUTHOT 3M/1a U CEPBHCA KOjU CE KOPHUCTE.
V u300py 3alITUTHOT 3113 U Py BP p o) p
1 Y u360py 1 NOJeNIaBamby MPEXKHE TEXHOJIOTH]E 3a CKPHBAHE MPEKHE

MpEXKHE aJ[pecHe 1ieMe
ajipecHe nieme.

Y KOMITIEKCHOM JTM3ajHy U CIOKEHNUM (DyHKIMjama.

VY mbopy HeanekBaTHUX ypehaja (ypehaja koju mo cBOjoj HAMEHH HUCY
3aIITUTHY 3U/I0BH, KA0 PYTEPH M CBHYEBH).

VY jenHONMHMjCKOj 0gOpaHu.

VY nu3ajHy ¥ KOHQUTypHCamy IEMUIUTapU30BaHE 30HE.

Y u300py MecTa cepBepa y OBOM OKpPYXKEHY.

2 YV oKkpyXemy 3alITUTHOT 3ua

VY u300py 0€30¢/HOCHUX MOJUTHKA 3AIITHTHOT 3UJIA.

VY uMIieMeHTauju 6e30eJHOCHUX TTpaBHIIa.

VY Tectupamy U NEpUOIMYHOM Iperieny 6e30eTHOCHNX IOJIUTHKA.

VY m36o0py MecTa UMITIEeMEHTAaIlHje 3aIITHTHOT 3uaa (moceban ypehaj nm
y OKBHPY OIEPAaTHBHOI CHCTEMA).

VY onpxaBamy U ylpaBJbamy.

VY ¢uznukoj 3amrury.

3 V 0e30e1HOCHUM MOJIMTHKAMAa
3aIITUTHOT 3Ma

Y KOHTPOJIH [IPUCTYTIA 3aLITUTHOM 3UIY.

VY omepaTHBHOM CHUCTEMY Kao IDIaT(OpMH Ha KOjOj CE U3BpIIABa
3aIITUTHH 3UI.

VY cTpareruju OTHOPHOCTH IpeMa OTKa3y.

VY ynpaBibamy AHEBHUYKHAM 3aMUCHMA.

VY nocrynuuma u npoueaypama y ciay4dajy 06e30eJHOCHUX WHIIH/ICHATA.
Y Backup ctpateruju.

Y agMUHHCTpanuju 3alITHTHOT
3u1a

VY n36opy u noxeniaBamwy VPN.

Y BUPTYEITHUM MIPUBATHUM VY 6e306enHIM MpPEXHAM TEXHOJIOTHjaMa KOje ce KOpHCTe 3a 3amTtuty VPN.
Mpexama VY ayTeHTHKaLHjH.

VY xou¢purypucamy VPN 3amtrhenor caobpahaja.
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J) IloTreHnujamHa MecTa palbUBOCTH Y KOHTpOJIaMa MPUCTyTa B KpANTOTpaCKUM KOHTpoJIaMa

Penau 6poj

PamuBoct

Mecro Hajuenthe pambMBOCTH Y KOHTpOJIaMa IIPUCTYIIa
U KpunTorpadckum KoHTpojama

—_—

Y KOHTpOJIM NMPUCTYTIA

Y KOHTpOJIM MIPUCTYTIA

VY neduHHCcamy M TOKyMEHTOBambY 0e30€HOCHHUX MOJIUTHKA.
VY mpaBuiMMa 1 paBUMa Koja cajipke 0e30eTHOCHE TTOJTUTHKE.

Y KOPUCHHUYKO] KOHTPOJIH
MpUCTyTa

v MOCTYIIKY pCFI/ICTpaIlI/IjC KOpPpUCHHUKA U JoAe1aMa l'IpI/IBI/IJ'IeFI/Ija.

v YiipaBJbamby HpHBHHCFHj aMa U KOpUCHUYKUM JIO3MHKama.

y KOHTPOJIM KOPUCHUYKUX IIpaBa.

v OATOBOPHOCTU KOPHUCHHKA IIpeMa JIO3BUHKHU U MOCTyNnuruMa KOjI/I HUCY
ayTOMaTuU30BaHU, a Tpe6a Jla UX CIIpoBE/cC.

YV KOHTpOJIH NIPUCTYTIa MPEKHU

VY 6e30¢AHOCHUM TIOJTUTHKaMa KOje ¢e THIY MPEKE U MPEKHUX CEpBHCA.
VY ayTeHTHKAI[MOHHM MEXaHH3MHMa 3a CIIOJhALIbe KOHEKIIH]E.

VY ayTeHTHKAIMj! yIaJbeHHUX TI0jeMHAYHIX WK TPpyIa pauyHapa.

VY mepuMeTapckoj 3aliTUTH u3Mel)y pa3aBojeHHX Mpexa.

V MpEeXHUM NPOTOKOINMA KOjH KOMYHHUIIMPAjy BaH IPaHHIA MPEKeE.

VY 6e30e1HOCTH MPEKHHX CEpBHCa.

Y KOHTpPOJIM IIPUCTYTIA PaIHO]
CTaHUIN

VY ayTeHTHKaIMjH ¥ ayTOpU3aliji KOPUCHHUKA.
V ynpaBibamby KOPUCHUUKOM JIO3UHKOM.

VY cUCTEMCKHUM YCITy>KHUM IMPOTrpaMHuMa.

VY paay ca KOHEKTOBAaHOM PaJHOM CTAHUIIOM.

Y KOHTpOIU MPHUCTYTIa
aTUTIKATH]j A

VY 6e30e1HOCHHM ITOJMUTHKaMa 32 KOHTPOJTY IIPUCTYIIA aruTHKalyju.
V ympaBsbarky KOPUCHUYKIM JIO3MHKAMA.

VY xpunTorpadckoj KOHTPOIH

VY kpunrorpadckoj KOHTpPOJIN

Y 6e30e1HOCHAM TIOJTUTHKaMa Koje KOpUcTe KpunTorpadceke Merome.
Y u360py OCETIbUBHX MOJAaTaKa U KPUNITOrpapCKUX TEXHUKA.

VY nexopumhemy TUTHTATHOT TOTIHCA 33 0€30€THOCT U 3aIITUTY
ayTEeHTHYHOCTH U MHTETPUTETA SICKTPOHCKUX JIOKYMEHATa.

VY Hekopumhewy cepBrca 3a HETIOPHLAbE.
V ympaBipamy KJby4eBHMA.
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12. Jbyacku M3BOpH NMPeTHH, MOTHBAIHje M BPCTE HAMA/AA HA eJIEKTPOHCKO MOCTI0Ba:€e

CUCcTeMa

OCTBapI/IBaHae HOBYaHC Zl06I/ITI/I

By
2,
Lo .
= W3Bop nperwu MoTtuBanuja Bpcra nanana
=
()
A
1 2 3 4
CaboTtaxa copTBepa u xapaBepa
[IpukpuBame rpemaka Tpesapa u xpaha
[IpukpuBame He3HAKA
1 JleruTuMHU KOPUCHUK PHKp ®dancudukoBame yla3HUX MMoIaTaka
Onpaspame Kammser:a Omrreheme momaraka
HoBuana noour
a Vo6aunBame MaIUIMO3HOT KOIa
[IpuxkpuBame HEMOTHBHCAHOCTH CaGotaska codyTBepa H XapiBepa
34 pai Kpaha
2 Criospanima Jmia [ImmjyHaxa Ourrehieme noxaraxa
Ommasna u ocBeta
AMa3 L . HeayropusoBanu mpucTyn
Heszakonut npuctyn nadopmarijama
Hamamu Ha ocoObe
VYiuene u monmuhnBame
: 3noymnoTpeba pauyHapa
Wucajaepu (cnabo 06- | Pamosnanoct Kpa}lgg ﬁpeB:pey P
€HO, HeEMapHo, He3a- | Eronsam
YeHO, PHO, dancndukoBame ya3HUX NOAaTaKa
3 JIOBOJBHO, 3110HaMepHo | HoBuana moOut Ourreheme nonaraxa
WM HemomTeHo oco- | OcBera
YobanuBame MaITUIIMO3HOT KOJa
3 39)] HenamepHe rpernike WM IpoIyCcTH Vriam y crctem i caGotaa
CucreMcke rpemke
HeayropusoBanu mpucTyn
Xakepucame
N3a30B 3a 10Ka3uBamEM Colujanm HHKHHepHHT
4 Henpujartesscka nmuua | Erousam Vran y cuctem
[MoOyHa
y HeayropuzoBanu npuctyn
[Nomuzame TeH3Mja Momuuhusare
. J ColyjanHu HHXUEESPUHT
Crpane obaBemrajue | OmrehuBame crcrema
5 HeayropuzoBanu npuctyn
ciryxoe [Ipubapibame MOTPEOHNX UHPOPMA- Vrian y cuerem
nja
R [IpucnymkuBame
Kpaha xapasepcke u copTBepcke
Kpumunanue opranu- HHPPACTPYKTYpE
6 PHM P OcTBapuBame HOBYAHE JOOUTH (bpactpyxryp
3anyje Kpaha monataxa
Omreheme cucrema
VYiena HNudopmanmonu pat
7 Tepopuctuuke opra- | YHUIITCHE Hamaz 6ojeBuM cpencTBuma
HU3aIje HckopumhaBame Hamag na cucrem (DDoS)
Ocsera IIpo6oj y cuctem
Trap door
. HckopumrhaBame HeKOMIUIETHE MOTyh-
. HcnosraBame BAXKHOCTH U 3HAYaja
[Ipormec nu3ajaa HocTH npahema
8 Viuemunsame

HamepHO ocTaB/bCHH IPOITYCTH 3a 3a00H-
JbaXKeme 0e30€IHOCTH
Vo6aunBame MaIUIMO3HOT KOIa
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IMpunor 14

OIOBPABA:

(mamrexxHo yune kopucauka PAMKO)

Mepe 0e30ennocTu u 3amtute PAMKO

(opranmzarmoHa jequHUIa MuHNCTapCcTBa 010paHe, opraHu3alyoHa jexuauna ['enepanmrada Bojcke Cpouje
W KOMaH[1a, jequHuLa u ycranosa Bojcke Cpouje)

)
2
©
= PawuBoct H3Bop nperme Mepa 6e30eT1HOCTH U 3aIITHTE
53
A
1 2 3 4
N3PAANO:

(ammunHCTpaTOp KOoprcHUKa PAMKO)
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